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Resumen
En la actualidad, el sector financiero esta en constante evolucién gracias a la aplicacion de la
inteligencia artificial, esta herramienta ha demostrado su gran poder en la capacidad de detectar
y prevenir fraudes financieros. Sin embargo, estos delitos contintan siendo un riesgo para la
proteccién de los datos sobre las instituciones financieras, lo que ha llevado a la
implementacion del Machine Learning como una medida eficaz para erradicar estas acciones
ilegales.
Se ha realizado una revision sistematica con el propdsito de evaluar la relevancia del
aprendizaje automatico en la proteccion de la informacién en el &mbito financiero. Durante
este proceso, se han analizado exhaustivamente los estudios publicados en el periodo
comprendido desde el 2021 hasta el 2023.
Segun los resultados obtenidos, la gran mayoria de los resultados revelan que los sistemas
econdémicos emplean diferentes métodos de Machine Learning que contribuyen de forma
efectiva a prevenir los fraudes y otras amenazas que afectan al sector. En este sentido, se pone
de manifiesto la gran relevancia que tiene esta tecnologia para avalar la seguridad de la
informacion financiera.
Palabras Claves:
Aprendizaje Automaético, Seguridad de la informacién, Sector financiero, Inteligencia
Artificial.
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Abstract
Currently, the financial sector is constantly evolving thanks to the application of artificial
intelligence, this tool has demonstrated its great power in the ability to detect and predict
financial fraud. However, these crimes continue to be a risk for the protection of data on
financial institutions, which has led to the implementation of Machine Learning as an effective
measure to eradicate these illegal actions.
A systematic review has been conducted with the purpose of evaluating the relevance of
Machine Learning in the protection of information in the financial field. During this process,
studies published in the period from 2021 to 2023 have been thoroughly analyzed.
The findings obtained show that most of the results reveal that economic systems employ
different Machine Learning methods that effectively contribute to prevent fraud and other
threats affecting the sector. In this sense, the great relevance of this technology in guaranteeing
the security of financial information becomes evident.
Keywords:
Machine Learning, Information security, financial sector, Artificial Intelligence.

Introduccion

En la actualidad, la inteligencia artificial ha ganado una enorme importancia y se ha
transformado en una herramienta esencial y ampliamente utilizada en las entidades financieras.
Para entender mejor la definicion de inteligencia artificial se presenta el siguiente concepto: La
finalidad de la inteligencia artificial es conseguir que los ordenadores realicen tareas similares
a las que la mente humana puede llevar a cabo para poder crear sistemas automaticos que
faciliten la ejecucion de dichas tareas (Boden, 2017).

Una vez que se ha presentado su definicion, se puede afirmar que el uso de la inteligencia
artificial es esencial para el progreso del dambito financiero. Por lo tanto, las entidades
financieras estan adoptando cada vez mas la inteligencia artificial con el propésito de fortalecer
la seguridad, disminuir los gastos y aumentar la eficacia en sus operaciones.

La inteligencia artificial tiene multiples aplicaciones significativas, y una de las mas destacadas
en la gestion de la informacion es la seguridad. La IA puede ayudar a proteger la informacion
utilizando tecnologias como el aprendizaje automatico (Machine Learning), que segun
Hinestroza Ramirez (2018) menciona que esta herramienta tiene como propdsito principal
optimizar el manejo y evaluacion de la informacion. Con el fin de realizar predicciones futuras,

ya sea mediante la ejecucion de nuevos sistemas o la optimizacion de los existentes. Es por ello
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que puede mejorar la capacidad de las entidades bancarias para detectar y responder
rapidamente a incidentes de seguridad.

Segun Calderon (2015), en una organizacion, se consigue la proteccion de la informacién por
medio de la aplicacion de multiples medidas técnicas, organizativas y legales que aseguran que
el sistema de informacion mantenga su confidencialidad, integridad y disponibilidad.

Cuando nos referimos a esta definicion, podemos concluir que se refiere a un conjunto de
tacticas y medidas aplicadas para controlar y salvaguardar los datos administrados en una
compaiiia, con el propdsito de asegurar que esa informacion no salga del sistema establecido
por la organizacion.

En un sistema de informacion financiera este aspecto es especialmente critico, ya que la
informacion confidencial y personal de los clientes debe ser protegida de forma rigurosa para
evitar su uso fraudulento y garantizar la confianza de los clientes en la institucion financiera.
En resumen, la inteligencia artificial se ha transformado en un instrumento fundamental para
el sector financiero, como resultado, se logra fortalecer la proteccion de los datos y optimizar
la eficacia en las operaciones de las instituciones financieras. En este sentido, es importante
que las instituciones financieras comprendan el potencial de la inteligencia artificial y lo
utilicen de manera efectiva con el objetivo de cumplir con las exigencias de los clientes y
permanecer competitivas en un contexto en constante evolucion y digitalizado.

El motivo de esta investigacion es exponer las distintas tecnologias de la inteligencia artificial
utilizadas actualmente en la proteccion de la informacion en el &mbito de las instituciones
financieras. A raiz de lo expuesto previamente, se ha planteado la siguiente interrogante de
exploracion: ;Cudl es la relevancia de la aplicacién de la tecnologia de Machine Learning en
el &mbito financiero para avalar la seguridad de la informacion?

Con el fin de abordar esta pregunta, se realizé una exhaustiva investigacion en destacadas bases
de datos que contienen publicaciones relacionadas con el tema en cuestion y que son relevantes
para lograr el objetivo establecido. Se utilizd el enfoque PRISMA para seleccionar y evaluar
los resultados obtenidos de las investigaciones seleccionadas. Por ultimo, se exponen las
conclusiones breves que resaltan la importancia del Machine Learning en el campo de las

finanzas.

Materiales y Métodos
Tipo de Estudio
Se empled la metodologia PRISMA en la ejecucion de este analisis exhaustivo. La pregunta de
investigacion que se planted para poder ser contestada de manera objetiva es: ¢(Cual es la
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relevancia de la aplicacion de la tecnologia de Machine Learning en el &mbito financiero para
avalar la seguridad de la informacion?
Fundamentacion de la Metodologia
Antes de adentrarnos en la fundamentacién de la metodologia PRISMA, se necesita explicar
primero qué es una revision sistematica. Segun Moreno et al. (2022), nos menciona que son
sintesis organizadas y estructuradas de la informacion disponible, que tienen como objetivo
responder una pregunta especifica. Estas evaluaciones se fundamentan en una variedad de
fuentes de datos y documentos, y, por lo tanto, representan el grado més alto de sustento dentro
de la estructura jerarquica de evidencias.
Para elaborar una revision sistematica, se requiere seguir una secuencia de pasos organizados
y estructurados. Estos pasos se ven reflejados en el tipo de metodologia que la revision
sistematica utilice. En esta situacion particular, se ha empleado la metodologia PRISMA, que
segun Urrutia y Bonfill (2010), proporciona recomendaciones para incrementar la calidad y
exactitud de los informes de revisiones sistematicas y metaanalisis. A partir de su fecha de
publicacion en 2009, la declaracion PRISMA ha sido ampliamente utilizada por autores e
investigadores de todo el mundo.
Teniendo en cuenta esta definicion de la metodologia PRISMA, se observa gque es importante
utilizar en una revision sistematica la ayuda de esta metodologia. Para comenzar a desarrollar
este método, se seguiran los siguientes pasos mencionados por Arnau y Sala (2020): el proceso
consiste en crear un plan de bisqueda, reconocer y elegir los materiales relevantes, y luego
registrar y organizar los resultados obtenidos de manera similar al analisis y la comprension de
los datos seleccionados.

Estrategia de busqueda
Para poder encontrar la informacion que se requeria sobre el tema de investigacion, se
emplearon ciertas palabras claves utilizados en el sistema de busqueda que cubre todas las
bases de datos, estos términos fueron: “financial”, “security”, “Machine Learning”, “security
information”, “intelligence artificial”, “seguridad financiera”, “aprendizaje automatico”.
Se crearon pautas para seleccionar las fuentes de informacion requeridas con el objetivo de
realizar la investigacion con datos fidedignos y pertinentes. Entre ellos se encuentran
REDALYC, SCOPUS, SCIENCE DIRECT, RESEARCHGATE, WORLDWIDE SCIENCE,
SEMANTIC SCHOLAR Y GOOGLE ACADEMICO, los cuales fueron utilizados para
recopilar informacion y obtener resultados més precisos y actualizados (Figura 1). La inclusion
de estas fuentes garantiza la calidad y pertinencia de los datos recopilados y analizados en la

investigacion.
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Google Science Semantic WorldWide
BASES DE DATOS R hi R
=> Beematee Académico direct Scholar SR Science Scopes
I I I | | I |
ARTiCULOS
ENCONTRADOS -> 200 16200 696 11400 1280 757 528
| | | | | I |
ARTICULOS
PRESELECCIONADOS > 5 4 7 6 3 7 8

TOTAL DE ARTICULOS PRESELECCIONADOS = 40

Figura 1. Exploracion en bancos de datos y filtrado preliminar de articulos.

Criterios de inclusion y de exclusion

En cuanto a la incorporacion de los documentos en el estudio, se tuvieron en cuenta los articulos
de investigacidon escritos en ambos idiomas, en ambos idiomas, inglés y espafiol y se emplearon
diferentes bases de datos como para ampliar la indagacion y obtener una muestra
representativa.

Con respecto a los afios de investigacion, se establecieron las fechas comprendidas desde el
2021 hasta el 2023, con el fin de obtener documentos actualizados y relevantes para la
investigacion en cuestion.

Ademas, se identificaron los tipos de documentos académicos que se incluirian en el analisis,
entre ellos se encuentran los articulos, los articulos de conferencias y los articulos de revision.
Es importante destacar que, para garantizar la disponibilidad de los documentos, se establecid
como criterio de inclusion que los mismos estén accesibles en linea.

Por otro lado, para el criterio de exclusion se descartaron aquellas publicaciones que abordan
temas irrelevantes para la investigacion, tales como articulos de temas médicos y quimicos. De
esta manera, se garantiza que la seleccion de documentos sea pertinente y esté enfocada en los
objetivos de la investigacion, ademas, esto ayudara a mejorar la calidad y confiabilidad de los

resultados alcanzados. (Figura 2).
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8 articulos
eliminados por no
cumplir el
segundo criterio

' N
Realizar la basqueda en las "
diferentes bases de datos My Seleccionar articulos en el Excluir articulos con
idioma inglés y espafiol temas irrelevantes
3 articulos
eliminados por no e;;‘:‘;‘;‘;’:’or
Utilizar ““m":‘:“'.'“.‘::i'“e' cumplir el criterio
palabras claves de exclusion
No Seleccionar articulos
desde el afio 2021 hasta el 12 articulos
2023 seleccionados

2 Encontrd si
esultados

Enumerar la cantidad de

Seleccionar cualquier tipo
de documento académico

articulos por base de datos.

2 articulos
eliminados por no
cumplir el tercer
criterio

Revisar cada
articulo encontrado

Realizar los criterios
de inclusién

\. S

Seleccionar articulos que
tengan dispobibilidad

6 articulos
eliminados por no
cumplir el dltimo
criterio

Realizar criterios
de exclusién

Figura 2. Diagrama de flujo que detalla los criterios para incluir o excluir a determinados elementos.

Resultados y Discusion
Para la investigacion y recopilacion de datos tomamos en cuenta los 40 articulos
preseleccionados, luego elegimos aquellos que satisfacian los requisitos de inclusién y
exclusion que habiamos definido previamente, de esta manera se muestra en la (Tabla 1) los
aportes principales de cada articulo.
Tabla 1

Enumeracidn de articulos que satisfacen los criterios expuestos anteriormente.

N° Autor(es) Titulo Afo Pais Principales Aportes
G Kasi Reddy, | Cyber Defense in the Un resultado experimental muestra que las
P. Naresh, M. Age of Atrtificial firmas financieras pueden detectar fraudes
Bhargavi, Intelligence and e identificar transacciones genuinas en
1 Pannangi Machine  Learning 2022 india tiempo real utilizando la herramienta de
Rajyalakshmi, for Financial Fraud aprendizaje automatico abierto de software
Chv Detection de Feedzai’s con mayor precision.
Raghavendrany = Application
B. Narsimha
Vedant Shah How effective is El desarrollo y anélisis de un modelo de
Machine Learning at aprendizaje automatico utilizado para
) detecting  financial 2022 india detectar el fraude financiero en las
fraud using mobile transacciones de dinero movil. El objetivo
transaction de este documento es discutir qué tan
metadata? efectivo puede ser un modelo de
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aprendizaje automatico para detectar
fraudes en transacciones automaticas.

Bobyk Andrzej, | Machine-Learning- Diseflaron un sistema de calificacion
Ksig¢zopolski Based Scoring basado en el aprendizaje automético que
Bogdan, System for Antifraud | 2023 | Polonia | brinda advertencias tempranas contra el
Srokosz Michat | CISIRTs in Banking fraude financiero.
y Wydra Michal | Environment
Nhien-An Le- Financial La deteccién de anomalias grupales, el
Khac, Aditya Cybercrime: A aprendizaje profundo y la teoria de grafos
Kuppa y Jack Comprehensive se combinan para identificar redes de
N. Survey of Deep actores malintencionados dentro de grupos
Learning 2021 | Irlanda | generales de usuarios y clientes.
Approaches to
Tackle the Evolving
Financial Crime
Landscape
Alexios Investigating El campo de Adversarial Machine
Mylonas, Machine  Learning Learning estudia cdmo un atacante podria
Christos attacks on financial explotar esta caracteristica y las
Chrysoulas, time series models contramedidas para defenderse de ellos.
Sokratis Este trabajo examina el ataque Fast
Katsikas, 2022 Reino | Gradient Signed Method (FGSM).
Nikolaos Unido
Pitropakis,
Pavlos
Papadopoulos y
Michael
Gallagher
Finenko Yuriy, | Big Data Analysis Se consideran las posibilidades de
Nikodem Methods Based on aplicacion de algoritmos de aprendizaje
Joanna, Machine Learning to | automatico con el objetivo de salvaguardar
2021 | Polonia

Veselska Olga 'y
Ziubina

Ruslana

Ensure Information

Security

los sistemas de informacion. Se ofrece el
concepto de construir un nuevo método de

analisis de informacion primaria.
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Caglayan

Money Laundering

Realizaron una representacion de datos

MAH., Bahtiyar | Detection with basada en graficos con Node2Vec para
7 |S. Node2Vec 2022 | Turquia | tener mejores resultados de clasificacion
para las detecciones de lavado de dinero
con algoritmos de aprendizaje automatico.
Joel Runevic, Trajectory Tracing: Se aplican técnicas del area de Machine
Andreas Weber, | Machine  Learning Learning (ML) para identificar anomalias
Branka for Fraud Detection en aplicaciones Fintech. Apuntan a
Stojanovi¢, Atta | in FinTech actividades sospechosas en conjuntos de
Badii, Kai Applications datos financieros y generan modelos para
8 Nahrgang, 2021 Suiza anticipar futuros fraudes.
Katharina
Hofer-Schmitz,
Josip Bozi¢ y
Maheshkumar
Sundaram y
Elliot Jordan
Adamu Sani Efficient  Machine Existen dos algoritmos de aprendizaje
Yahaya, Learning and Fraud automatico, XGboost y Random Forest
Ibrahim A. Detection (RF), que se utilizan para la clasificacion
Hameed, Mechanisms in de transacciones. Los modelos de
Ashfaq Blockchain aprendizaje automatico instruyen al
9 | Tehreem, 2022 Suiza | conjunto de datos mediante los modelos de
Sheraz Aslam, fraude previos y los esquemas de
Safa Alsafar, transacciones identificados, lo que les
Rabiya Khalid y permite predecir las transacciones nuevas
Ahmad Taher que se presentan.
Azar
Chenhao Li, Efficient and Secure Utiliza el aprendizaje federado que es una
Hui He, Ran Federated Learning configuraciéon de aprendizaje automatico
An, Tao Liu, for Financial que puede proteger la privacidad de los
10 | Liangliang Lin, | Applications 2023 | China | datos, pero el alto costo de la
Zhi Wang y Hui comunicacion suele ser el cuello de botella
He de los sistemas federados, especialmente
para las grandes redes neuronales.
1 Gonzalez Diez | Algoritmos de 2021 Cuba Se llevé a cabo un examen exhaustivo de
Héctor, deteccion de los algoritmos fundamentales para detectar
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Ameijeiras
Sanchez David
y Valdes Suarez

Odeynis

anomalias con redes
profundas. Revisién
para deteccion de

fraudes bancarios.

irregularidades utilizando técnicas de
aprendizaje profundo, especificamente
enfocadas en la identificacion de
actividades fraudulentas en el ambito
bancario.

Prudhvi Parne

12

Artificial
Intelligence and
Machine Learning
Role in Financial

Services

2021

Estados

Unidos

Los datos de las transacciones financieras
son una mina de oro para muchas
organizaciones. Estas usan el aprendizaje
automatico para crear algoritmos que
cambian la forma de proteccion y

seguridad de la informacidn financiera.

Con respecto a los paises que estan dentro del estudio de investigacion, se demuestra que este

tema es importante para los continentes de América, Asia y Europa. La Figura 3 muestra la

cantidad de investigaciones por paises que participan en este estudio.

USA
1 articulo

Irlanda
1 articulo

India

2 artfculos

Polonia
2 articulos

-«

Turquia
1 articulo

() o

China
1 artfculo

‘ll

i

Reino Unido

1 artfculo

Suiza
2 articulos

. < .
Cuba e 0
1 articulo ’ 3 O
. ‘ S

Figura 3. Numero de articulos publicados por pais.
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La informacion financiera

De acuerdo con Prudhvi (2021), el sector financiero es un objetivo principal para los atacantes
debido a la sensibilidad de la informacion disponible. Las entidades financieras tienen la
capacidad de emplear tecnologias como el aprendizaje automatico, para identificar potenciales
amenazas mediante el analisis de firmas, patrones y anomalias detectadas. También es posible
identificar de manera efectiva anomalias en las transacciones al mapear varios aspectos de la
informacion con la informacion histérica, asi como analizar las actividades de los usuarios para
definir actividades mas alla de sus roles y responsabilidades que puedan representar un riesgo.

Asimismo, se pueden identificar posibles soluciones que reduzcan los riesgos de seguridad.

El aprendizaje automatico en la seguridad de la informacion

Segin Narsimha et al. (2022), destaca que los investigadores de informéatica buscan
constantemente desarrollar nuevas técnicas y aplicaciones de sistemas, y que la inteligencia
artificial (IA) es una herramienta fundamental para lograrlo. La 1A se puede utilizar para
disefiar méaquinas inteligentes, y tiene una amplia variedad de aplicaciones en diferentes
campos. La proteccién de datos es un &mbito en el cual se emplean estrategias de inteligencia
artificial, incluyendo el uso de metodologias de aprendizaje automatico y tiene como finalidad
gestionar vulnerabilidades, predecir riesgos, detectar amenazas y prevenir intrusiones. Se
considera que el Machine Learning tiene un gran potencial para prevenir y detectar
desviaciones relacionadas con la proteccion de datos financieros como el fraude y otros delitos

cibernéticos (Figura 4).

— ::>oof%%:> = 2%

Creacioén de modelos
para la deteccién de
fraude

Figura 4. Proceso de Machine Learning en la creacién de modelos de seguridad

Alimetacion de Extracién de Entrenamiento
datos caracteristicas de los algoritmos

financiera.
Adaptado de: Narsimha et al (2023)
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Meétodos recurrentes para la deteccion del fraude financiero

Para la deteccidn de posibles problemas de seguridad de informacion financiera con Machine
Learning se ha recopilado en la figura los métodos mas usados para la deteccion de fraude
financiero. Estos permiten que los diferentes tipos de peligro que pueda sufrir la entidad
bancaria sean detectados a tiempo con el fin de evitar mayores dificultades para la institucion

financiera, asi como también para sus clientes.

Autoenconders

Deteccion de fraude
bancario con tarjetas. Es
una tarea de aprendizaje
no supervisado.
XGboost (Ameijeiras ct. al., 2021) Feedzai

- Las firmas financieras
Se utiliza para

clasificar las pucden detectar

fraudes e identificar

transacciones y
transacciones genuinas

predecir los patrones .
en tiempo real

de fraude. .
(Ashfa: crtl:l._e2022) MetOdOS de (Narsimha et al., 2022)
deteccion de

fraude
RNN financiero Node2Vec
Representa las
Las redes neuronales USﬂﬂdO ML transacciones bancarias

recurrentes son
arquitecturas ciclicas
que abordan

como vectores que
capturan las caracteristicas
topologicas del grafo de

secucncias arbitrarias
de patrones de entrada,
(Prudhvi, 2021)

Naive Bayes transacciones,

(Caglayan et al., 2022)

Es una técnica de

clasificacion simple basada
en ¢l Teorema de Bayes. El
término Naive supone que
las variables predictoras sorn
independientes entre si.
(Vedante, 2022)

Figura 5. Métodos de deteccion de fraude financiero usando Machine Learning.

Importancia de la herramienta de aprendizaje automatico en la proteccion de los datos
financieros

Para comprender la relevancia del empleo del Aprendizaje Automatico en las instituciones
financieras para la seguridad de la informacion, tenemos primero la investigacion de Gallagher
et al. (2022) donde se extrae que la importancia del aprendizaje automatico para este problema

radica en que las series temporales financieras son datos complejos y dindmicos que requieren
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de modelos precisos y confiables para su analisis y prediccion. EI Machine Learning posibilita
la identificacion de pautas y corrientes de informacion en estos datos, brindando respaldo en la
toma de decisiones tanto por parte de seres humanos como de sistemas autbnomos.

Por otro lado, el lavado de dinero radica en que esta actividad criminal es una amenaza
importante para las instituciones financieras y las sociedades. Segun Caglayan et al. (2022)
menciona que, con el uso de la tecnologia, el lavado de dinero se ha vuelto mas complejo y
sofisticado, lo que hace que sea dificil detectarlo con los métodos tradicionales. Es por ello que
el aprendizaje automético permite analizar grandes volumenes de datos financieros y extraer
patrones que ayuden a identificar las transacciones andmalas o sospechosas de lavado de
dinero. Al detectar estas transacciones, las instituciones financieras pueden tomar medidas
preventivas y minimizar las pérdidas econémicas para los clientes y las mismas instituciones.
Asi mismo, Gallagher et al. (2022) propone una solucion innovadora y eficiente para el
problema del fraude en las transacciones con criptomonedas, que es un fenémeno cada vez mas
frecuente y perjudicial para la economia y la seguridad. Al utilizar estas tecnologias juntas se
puede crear un mecanismo de deteccion de fraudes que es preciso, robusto y resistente a
ataques, aquello que impulsa el progreso del saber cientifico en el &mbito de la inteligencia
artificial enfocada en la proteccion financiera.

Ahora bien, la importancia del aprendizaje federado que es una técnica del Machine Learning
en las aplicaciones financieras radica en que permite entrenar modelos de aprendizaje
automatico de forma colaborativa y descentralizada, sin comprometer la privacidad o seguridad
de los datos distribuidos en mdltiples entidades. Segun el estudio de Liu et al. (2023) el
aprendizaje federado es una solucion eficiente para abordar los desafios de privacidad y
seguridad en el proceso de capacitacion de modelos de Machine Learning en sistemas
financieros, mejorando la precision y generalizacion de estos.

Finalmente, la importancia de la aplicacion del Machine Learning en las entidades financieras
es que permite usando modelos optimizados la identificacion de patrones, tendencias en series
temporales financieras y operaciones financieras que generen fraudes en transacciones.
Ademas, el aprendizaje federado ofrece una solucion eficiente para entrenar modelos de forma
colaborativa y descentralizada sin comprometer la privacidad y seguridad de los datos
distribuidos en multiples entidades financieras. En conjunto, estos beneficios hacen que la
aplicacion del aprendizaje automatico en instituciones financieras sea crucial para optimizar la
seguridad de la informacion y advertir actividades ilegales que puedan afectar a la economiay

a la sociedad en general.
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Conclusiones
Tras un minucioso analisis acerca de la relevancia del Aprendizaje Automatico en la proteccion
de la informacién financiera, se puede concluir que esta tecnologia es relevante porque es uno
de los recursos mas empleados para combatir el fraude financiero y otras potenciales
vulnerabilidades que representan una amenaza para la proteccion de la informacion econémica
de las empresas.
En este contexto, se infiere que existen muchos ciberdelincuentes que aprovechan las
debilidades de los sistemas financieros para extraer informaciéon confidencial o realizar
transacciones fraudulentas que les permiten obtener ganancias ilegales. Ante esta situacién el
sector financiero necesita contar con herramientas efectivas para combatir estos peligros y
prevenirlos.
La revision sistematica llevada a cabo en esta investigacion ha permitido identificar los
métodos del Machine Learning que se utilizan para la deteccion del fraude financiero y
diferentes circunstancias que generan peligro para la confidencialidad de los datos en el &mbito
financiero. Estas tecnologias son efectivas para detectar patrones y anomalias en los datos
financieros, lo que permite a las instituciones financieras tomar medidas preventivas antes de
gue ocurran situaciones criticas.
Es importante mencionar que, para el futuro, estas tecnologias del Machine Learning seguiran
evolucionando, llegando a su maximo potencial. En este sentido, los sistemas financieros deben
implementar estas herramientas tecnolédgicas para optimizar su seguridad de la informacion y
evitar posibles riesgos de fraudes financieros. Asi, se lograra garantizar la tranquilidad de los

colaboradores y clientes de las instituciones financieras.
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