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Resumen

En este documento se presenta un analisis exhaustivo basdo en una revision sistematica que
sigue las directrices del enfoque PRISMA. El analisis aborda las complejidades y posibilidades
relacionadas con la integracion de la biometria en el Internet de las Cosas (1oT) durante el
periodo de 2018 a 2023, centrandose especificamente en aspectos de seguridad, eficiencia y
aplicaciones practicas. Utilizando como base de datos PubMed, Scopus y DOAJ, se inici6 con
un total de 125 articulos. Sin embargo, tras aplicar criterios estrictos de seleccion, solo 18 de
estos fueron considerados aptos para la revision. La biometria, que alude a la determinacion y
confirmacion sobre la identificacion de un individuo centrandose en atributos corporales o
comportamentales Unicas, se postula como una herramienta crucial para fortalecer la seguridad
en creciente ambito del loT. Esta combinacién promete mayor confiabilidad en la
autenticacion, pero también plantea inquietudes sobre privacidad. Las ventajas incluyen la
autenticacion trifactorial, proteccion avanzada de informacion médica, mayor seguridad en
transacciones financieras maviles y autenticaciones basadas en multiples rasgos biométricos.
Estas integraciones biotecnolégicas potencian la seguridad de los dispositivos 10T, dificultando
ataques y suplantaciones, garantizando la autenticidad y proteccion de la informacion de los
usuarios.
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Abstract

This paper presents a comprehensive analysis based on a systematic review following the
guidelines of the PRISMA approach. The analysis addresses the complexities and possibilities
related to the integration of biometrics in the Internet of Things (10T) during the period from
2018 to 2023, focusing specifically on aspects of security, efficiency, and practical applications.
Using PubMed, Scopus and DOAJ as databases, it started with a total of 125 articles. However,
after applying strict selection criteria, only 18 of these were considered suitable for review.
Biometrics, which alludes to the determination and confirmation of an individual's
identification by focusing on unique bodily or behavioral attributes, is posited as a crucial tool
for strengthening security in the growing loT arena. This combination promises greater
reliability in authentication, but also raises privacy concerns. Advantages include three-factor
authentication, advanced protection of medical information, increased security in mobile
financial transactions, and authentications based on multiple biometric traits. These biotech
integrations enhance the security of 10T devices, making attacks and spoofing more difficult,
ensuring the authenticity and protection of user information.

Keywords: Biometrics, 10T, Internet of Things, Authentication, Security

INTRODUCCION

La interseccion entre la biometria y el Internet de las Cosas (10T) ha emergido como un campo
de estudio crucial en la actualidad. Este documento tiene la intencion de exponer los hallazgos
de una revision sistematica completa, utilizando el enfoque metodoldgico PRISMA, que abarca
la investigacion realizada durante los Ultimos seis afios en este intrigante campo de estudio. La
biometria, que se basa en medidas fisicas y comportamentales exclusivas de una persona, ofrece
un método fiable para verificar la identidad. En paralelo, el 10T permite la recopilacion y
analisis de datos en diversos campos, incluida la autenticacion biométrica a través de sensores
de movimiento y biométricos.

La relacion entre la biometria y el 10T se vuelve esencial para garantizar la seguridad y
autenticacion en dispositivos y sistemas conectados. La biometria afiade una capa adicional de
proteccion al 10T al permitir la identificacion a través de caracteristicas Unicas como huellas
dactilares o reconocimiento facial, garantizando asi que Unicamente individuos autorizados
puedan acceder a la informacion y los dispositivos relacionados con el 10T. Esta integracion
resulta de vital importancia para preservar la privacidad y la legitimidad de los datos en un
contexto donde la interconexion es ubicua y la seguridad se erige como una preocupacién de
méaxima importancia.

Ademas, en este documento se explora a profundidad la sinergia entre la biometria y el loT,
resaltando sus beneficios, desafios y aplicaciones. A lo largo de este informe, se examinara
cémo la incorporacion de la biometria en el 10T mejora la seguridad y la autenticacién en
dispositivos conectados.

MATERIALES Y METODOS

La revision sistematica que se presenta aqui se realizo siguiendo las directrices establecidas por
el enfoque PRISMA (Elementos de Reporte Preferidos para Revisiones Sistematicas y Meta-
Analisis). La cuestion de estudio que orientd este estudio se formulé de la siguiente manera:
¢Cuales son los principales desafios y oportunidades vinculados a la incorporacion de la
biometria en el Internet de las Cosas (10T) durante los ultimos seis afios en lo que respecta a
seguridad, eficacia y usos practicos?

Rossi (2023) y Khan, Bueno-Cavanillas y Zamora (2022) coinciden en que una revision
sistematica es un metodo metddico y exhaustivo para recopilar y sintetizar la informacion actual
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relacionada con una pregunta de investigacion. Segin ambas fuentes, su objetivo principal es
producir un resumen objetivo y completo de la evidencia disponible en dicho contexto, lo que
permite decidir con base en la evidencia mas solida y contribuye al avance del conocimiento
en un campo especifico. Basicamente, ambas descripciones resaltan la significancia de ser
minucioso y completo al identificar, seleccionar y evaluar estudios pertinentes con el fin de
ofrecer resultados que sean validos, exactos y beneficiosos en relacién con una pregunta de
investigacion concreta.
PubMed, Scopus y DOAJ fueron las bases de datos principales utilizadas para iniciar la
busqueda de articulos en inglés. Se aplicé un filtro para que solo se consideraran las
publicaciones de los ultimos seis afios, es decir, de 2018 a 2023.
La primera blasqueda avanzada en PubMed se llevo a cabo utilizando los términos siguientes:
e (integration of biometrics OR biometrics in 10T) AND (challenges OR difficulties)
AND opportunities AND (2018:2023[pdat])
Del mismo modo, se ejecutd una exploracion detallada en el repositorio de datos Scopus
siguiendo los siguientes parametros:
e ( integration AND of AND biometrics OR biometrics AND in AND iot ) AND
( challenges OR difficulties ) AND opportunities
Ademas, se debe que tener presente, que se limito el afio de publicacién ente 2018 y
2023. El tipo de documento debe ser “Article”. El area tematica deber ser “Engineering”
y “Computer Science”. Finalmente, como palabras clave se tuvieron en cuenta los
siguientes términos “Internet of Things”, “Authentication” y “Biometrics”.
Por ultimo, se efectuaron exploraciones en la seccidn de articulos de la base de datos DOAJ
utilizando los términos "Biometrics”, "Internet of Things" y “Authentication” a la vez esos
términos se utilizaron como palabras clave, limitando la asignatura a "Technology" vy
restringiendo los afios de publicacion desde 2028 hasta 2023.
En resumen, se encontraron 19 resultados en la busqueda avanzada de PubMed, 101 resultados
en Scopus y 5 resultados en DOAJ. Antes de comenzar el anélisis de los articulos, se fijaron
criterios para decidir cuéles serian incorporados y cuales serian excluidos.

Criterio de inclusion:
e Articulos sobre la biometria en el Internet de las cosas.
e Atrticulos sobre la seguridad, la eficiencia y las aplicaciones practicas de esta
integracion.
e Atrticulos divulgados en el periodo mas reciente de 6 afios (de 2018 a 2023).

Criterio de exclusion:
Los articulos que no cumplian con el formato de un articulo académico y los que se enfocaban
en areas que no eran relevantes para una revision sistematica fueron excluidos.

Se llevé a cabo una seleccién minuciosa de los articulos siguiendo estrictamente los criterios
establecidos. En una primera etapa, después de una evaluacion inicial basada en sus titulos, se
eliminaron un total de 88 articulos. Luego se leyd el resumen de los articulos restantes. Aqui,
se descartaron otros 17 articulos porque no presentaban la informacion necesaria sobre la
integracion de la biometria en el Internet de las cosas (IoT). Ademas, se excluyeron dos
documentos por su inaccesibilidad en la nube o por falta de acceso completo a ellos.

Tras un riguroso proceso de seleccion, solamente 18 articulos lograron satisfacer plenamente
los requisitos de inclusion. La Figura 1 presenta una seleccion de 10 de estos articulos, los
cuales desempefian un papel fundamental en nuestra investigacion en curso. Es esencial
destacar que estos documentos se centran en la integracion de la biometria en el contexto del
0T vy, lo que es aln mas relevante, muchos de ellos demuestran la aplicacion préactica de la
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biometria en dicho entorno.

Registros identificados (n = 125):
Pubmed (n =19).
Scopus (n=101) v
Doaj(n=35)

Tdentificacidn

Registros cribados
(n=37)

;

Numero de articulos de texto completo

evaluados para su elegibilidad (n = 18)

Eliminados tras leer el titulo (n = &8)

Cribado
Y

»| Bxcluidos tras leer el resumen:

Tdonei dad
i

Debido a la falta de relevancia para la
integracion de la biometria en el IoT

- 0=17)
A4
- A causa de que no estaban disponibles
T% Estudios seleccionados para la revisién en linea o no estaban completamente
é sistematica (n = 18) disponibles (n = 2)
5

Figura 17?epresentaci(’)n gréafica de la Metodologia PRISMA en cuatro niveles.

RESULTADOS Y DISCUSION
A continuacion, se presenta la Tabla 1, que resume algunos de los articulos mas relevantes.

Principales desafios y
. . ~ | oportunidades relacionados con
N° Autor Articulo Pais | Afio °P i . .
la integracion de la biometria en
el Internet de las Cosas
Lo més sobresaliente de este articulo es la
posibilidad de aprovechar sefiales
biométricas y contextos compartidos para
A Survey of incrementar la proteccion y la eficiencia en
Pourbemany . o . .
Wearable Devices | Estados la comunicaciéon entre  dispositivos
1 | Jafar, Zhu Ye, s X 2023 . . ~
L Pairing Based on | Unidos wearables. Al mismo tiempo, sefiala
Bettati Riccardo : o . ) .
Biometric Signals desafios relacionados con la seguridad, la
diversidad de sensores y la privacidad que
deben abordarse en futuras investigaciones
y desarrollos en este campo.
El articulo destaca la oportunidad de
Batool Samera utilizar sensores biomédicos y analisis de
| loTAuth: loT datos en entornos de loT para abordar los
Hassan Ali, . . L
Khattak Sensor. Data desaflc_)s d.e seguridad y privacidad en la
Analytics for User autenticacion de usuarios. Estos enfoques
Muazzam A - . S
2 Authentication Pakistan | 2022 | presentan una notable precision y
Khan, Shahzad - S S
Using eficinecia e el proceso de autenticacion, o
Ahsan, Farooq | ~. o . . - )
Discriminative cual puede resultar vetajoso en una amplia
Muhammad . O .
U Feature Analysis gama de aplicaciones relacionadas con el
mar T
10T, tales como la atencion médica digital
y el desarrollo de ciudades inteligentes.
Deebak B. D., | An Authentic- La implementacién de la autenticacion
3 Al-Turjman Based Privacy | Estados 2019 basada en biometria en las aplicaciones de
Fadi, Alogaily | Preservation Unidos atencion médica basadas en 10T ofrecen
Moayad, Alfandi | Protocol for Smart una oportunidad para abordar los desafios
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Omar e-Healthcare relacionados con la seguridad, privacidad y
Systems in loT eficiencia de recursos. Ademas, hay
pruebas que respaldan la eficacia de la
propuesta para salvaguardar la informacion
médica confidencial y mejorar la eficiencia
de los recursos en los sistemas electrénicos
inteligentes de asistencia sanitaria.
Aborda desafios de seguridad y eficiencia
A Lightweight en hogare_s mFeIlge_ntes basados en redes de
sensores inaldmbricos (WSN). Propone un
Three-Factor R
S esquema de autenticacion de tres factores
. Authentication and - ; L
Shin  Sooyeon, que incorpora tarjetas inteligentes,
Key  Agreement | Corea o . .
Taekyoung - 2019 | contrasefias y biometria para fortalecer la
Scheme in | del Sur - .
Kwon - seguridad. Esto ofrece oportunidades para
Wireless  Sensor : o ,
sistemas de hogar inteligente méas seguros
Networks for oy L
y eficientes, con posibilidades de
Smart Homes 7 L -
investigaciones practicas futuras para
evaluar su efectividad en el mundo real.
Propone un esquema de autenticacion
basado en contrasefias de un solo uso
(OTP) que permite a los usuarios acceder
. . . desde maltiples dispositivos en un entorno
Eman  Raihan | A multi-device . loT, mejorando la usabilidad. El articulo
Dewon, Jahan | user authentication | Reino . ; L
Mosarrat. Kabir | mechanism for | Unido 2023 | destaca la |_mportan(:|a de la autenticacion
' . en la seguridad de la red 10T y demuestra
Upama Internet of Things oo S
la viabilidad y eficiencia de su enfoque a
través de analisis de légica BAN,
herramientas AVISPA y evaluaciones de
rendimiento.
Biometric Systems Se centra en el contexto de la salud y el
Khan Saad, | Utilising  Health monitoreo médico. En otras palabras,
Parkinson Data from enfatiza que los datos de salud generados
Simon,  Grant | Wearable Devices: | Estados 2020 | PO dispositivos portatiles 10T ofrecen
Liam, Liu Na, | Applications and | Unidos valiosas oportunidades en seguridad
Mcguire Future Challenges informatica, especialmente en sistemas
Stephen in Computer biométricos  para identificacion 'y
Security autenticacion.
Destaca la importancia de abordar la
privacidad en loT y presenta hallazgos de
Privacy- un estudio que identific6 260
Torre Damiano, | Preservation investigaciones  sobre  técnicas  de
Chennamaneni Techniques for IoT | Estados 2023 preservacion de la privacidad en
Anitha, Devices: A | Unidos dispositivos 10T. La mayoria se enfoca en
Rodriguez Alex | Systematic el uso de técnicas criptograficas para
Mapping Study mejorar la autenticacion, pero la falta de
comparticién de implementaciones sugiere
la necesidad de colaboracion.
Aborda la seguridad en las aplicaciones de
dinero mévil en paises en desarrollo y
presenta un nuevo algoritmo de
A secure and autenticacion multifactor. Dado que las
. . efficient ~ multi- aplicaciones de dinero mdvil a menudo
Ali Guma, Dida C
Mussa Ally factor o _ dependen solo de la autenticacion de dos
. ' | authentication Tanzania | 2021 | factores, como PIN y tarjeta SIM, son
Elikana Sam . .
algorithm for vulnerables a ataques. EIl algoritmo
Anael - . o
mobile money propuesto combina PIN, contrasefia de un
applications solo uso y huella dactilar biométrica para

mejorar la seguridad. Los prototipos de
aplicaciones moviles  desarrollados
muestran que este enfoque es eficaz y
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puede beneficiar a usuarios, proveedores
de servicios y gobiernos al garantizar
transacciones seguras de dinero mavil.

A smart biometric

Destaca la relevancia de la biometria en la
proteccion y confidencialidad de los
sistemas de atencion médica
personalizados basados en 10T y la nube.

Farid  Farnaz, | identity Propone un marco donde se utiliza rasgos
Elkhodr management biométricos encriptados multimodales para
9 Mahmoud, framework for Australia | 2021 la autenticacion, combinando sefiales de
Sabrina Fariza, | personalized loT electrocardiograma (ECG) y
Ahamed Farhad, | and cloud fotopletismograma (PPG). La inclusion de
Gide Ergun computing-based la encriptacién homomorfica garantiza que
healthcare services los datos de los pacientes permanezcan
seguros incluso cuando se procesan en la
nube, lo que cierra la puerta a muchos

ataques de seguridad tradicionales.
En respuesta al desafi6 de COVID-19, se
LMAAS-IoT: presenta LMAAS-I0T, un esquema de
Lightweight multi- autenticacion multifactorial para 10T en
factor entornos basados en la nube. Utilizando
Ahmed  Yaser | authentication and técnicas criptograficas y un extractor
10 | Fahad Alsahlani, | authorization Rumania | 2021 | difuso para informacion biométrica,
Alexandru Popa | scheme for real- garantiza la seguridad y eficiencia de los
time data access in datos en tiempo real. Tal propuesta destaca
loT  cloud-based por su robustez y practicidad, marcando un

environment

avance significativo en la proteccion de

sistemas loT.

Tabla 1. Aspectos destacados de los articulos seleccionados.

Fundamentos de la biometriaenel 10T

1. Biometria:

Se trata de la exploracion y evaluacion de las medidas fisicas y comportamentales Gnicas
de un individuo, que se utilizan para identificar y verificar su identidad de manera
confiable. La autenticacion biométrica implica la comparacién de los datos biométricos
obtenidos de una persona con su plantilla biométrica para determinar la semejanza.
Dado que los datos biométricos estan intrinsecamente vinculados a los rasgos y
caracteristicas distintivas de un individuo, es poco probable que dos individuos
compartan datos biométricos idénticos. Esto mejora la confiabilidad de autenticacion
biométrica como método de seguridad fisica (Annadurai et al, 2022; Khan H. U. et al,
2023; Yang et al, 2023).

Internet de las cosas (10T):

Se refiere a una tecnologia ubicua que permite la interconexion de diversos dispositivos
y sensores a través de Internet para recopilar, transmitir y analizar datos, abarcando
aplicaciones en campos como la teledeteccion, ciudades inteligentes y atencion médica
digital remota. Ademas, el 10T implica la generacion masiva de datos con posibles
aplicaciones, incluyendo la autenticacion biométrica de usuarios mediante sensores de
movimiento y biométricos (Torre et al, 2023; Batool et al, 2022).

Relacion entre la biometriay el 10T:

La relacion entre la biometria y el 10T es fundamental en la autenticacion y seguridad
de dispositivos y sistemas conectados. La biometria proporciona una capa adicional de
seguridad al 10T al permitir la identificacion y verificacion de usuarios a traves de rasgos
unicos, como huellas dactilares o reconocimiento facial. Esto resulta crucial para
asegurar que Unicamente individuos con autorizacion puedan acceder a los dispositivos
o informacién del loT, salvaguardando, de esta manera, la confidencialidad y la
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consistencia de la informacién en un entorno donde la conectividad es constante y la
seguridad se vuelve de méxima importancia.
Segun Pourbemany et al. (2023), la interaccion entre la biometria e 10T es evidenciado
principalmente en el &mbito de los dispositivos wearables, donde se aprovechan las
sefiales biométricas, como el movimiento del cuerpo o el ritmo cardiaco, para crear
protocolos de emparejamiento seguro. Asimismo, cabe resaltar que, aunque esto
promete seguridad y conveniencia, también plantea preocupaciones urgentes sobre la
privacidad y autonomia. Por otro lado, en Eman et al. (2023), se propone un esquema
de autenticacién basado en OTP para usuarios de 10T desde multiples dispositivos. La
OTP se genera independientemente por ambas partes, garantizando seguridad sin
compartir la contrasefia. Este método atiende la necesidad de autenticacidn segura y
adaptable en el creciente universo loT. Destaca la importancia de evolucionar en las
practicas de autenticacion, en el campo del IoT. La idea de generar OTPs de forma
independiente es un reflejo ingenioso de como la tecnologia puede reconfigurarse para
ofrecer soluciones mas seguras, al mismo tiempo que se adapta a la multifacética
naturaleza de acceso de los usuarios en la actualidad.

Ventajas de la integracion de la biometriaen el 10T

Aqui tienes una tabla que resume las ventajas de la integracion de la biometriaen el 10T y como

mejora la seguridad y autenticacion.

Como mejora la seguridad y la autenticacion en los

dispositivos 10T
Al combinar la biometria con tarjetas inteligentes y contrasefias, se proporciona
a un mayor nivel de seguridad, lo que dificulta la suplantacién de identidad y
mejora la resiliencia contra posibles ataques.
La implementacién del esquema SAB-UAS (Secure and Anonymous

Ventajas

Segun Shin y Kwon (2019),
autenticacion trifactorial.

Segun Deebak et al. (2019),
proteccion mejorada de la

Biometric Based User Authentication Scheme) garantiza una autenticacién de
usuario basada en biometria que es segura y anénima, evitando que adversarios

informacion sensible del | accedan a la informacién. Esto asegura que solo los profesionales médicos

paciente. autorizados puedan acceder a los datos, y establece comunicaciones seguras
entre dispositivos a través de una clave de sesion secreta.

Segin Ali et al. (2021), . .

g . ( ) Al hacer uso de la huella dactilar como uno de los factores en un sistema de
mejora significativa en la L . . . g P
sequridad de las autenticacion multifactorial, se refuerza la seguridad al ser dificil de réplica o
transacciones  de  dinero falsificar, proporcionando una robustez contra ataques como suplantacion,
movil MITM (Man-In-The-Middle), etc.

Segun Farid et al. (2021),
autenticacion rapida, fiable y
segura.

Al utilizar una combinacién de electrocardiograma (ECG) y sefiales de
fotopletismograma (PPG) para la autenticacion. Tal fusion, provoca una
autenticacion mas robusta y segura, cerrado la puerta a muchos ataques de
seguridad tradicionales, entre ellos suplantacién (spoofing). Asimismo, el uso
de encriptacion homomorfica (HE) permite que los daos de los pacientes
permanezcan cifrados incluso cuando se procesas o analizan en la nube. En
otras palabras, garantiza autenticacion segura basada en rasgos bioldgicos
Unicos y que la informacién del paciente se mantenga segura y privada.

Segin Alsahlani y Popa
(2021), autenticacion ligera y
multifactorial.

Al incorporar detalles biométricos del usuario con la ayuda del Fuzzy
Extractor, se establece una identificacion singular que minimiza riesgos de
suplantacion. Paralelamente, técnicas criptograficas avanzadas, como
funciones hash unidireccionales junto con operaciones XOR, actlan como
escudos adicionales contra intrusiones. Esta arquitectura, junto con un
protocolo de reconocimiento bilateral entre usuario y dispositivo, y rigurosas
validaciones de seguridad, optimiza la resiliencia del sistema.

Tabla 2. Ventajas principales de la integracién de la biometria en la autenticacion loT.

Desafios de seguridad en la integracion
Teniendo como punto de partida la Tabla 2, es claro que la biometria en el 10T presenta
notables ventajas en seguridad y autenticacion. No obstante, también se debe reconocer que
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con estas ventajas emergen desafios particulares. Paradéjicamente, muchas de las fortalezas
que la biometria introduce en el 10T son, al mismo tiempo, puntos de atencién que deben ser
gestionados para asegurar su efectividad total. Como resultado, la siguiente tabla se deriva
directamente del contenido de la Tabla 2.
Desafio de seguridad
en la biometria

Amenaza Posible solucion

Combinar biometria con tarjetas inteligentes y

Autenticacion trifactorial Suplantacion de identidad N
contrasefias

Proteccion de informacion | Intrusos accediendo a la Hacer uso del esquema SAB-UAS

sensible informacion.

Segu_rldad en transacciones Atagues MITM, suplantacién Uso _de _lhuella_ dactl_lar en sistema de
moviles autenticacion multifactorial

Autenticacion rapida 'y Sup!aptacmn, ataques Fusionar ECG con PPG y usar HE

segura tradicionales

Detalles biométricos con Fuzzy Extractor,
Riesgos de suplantacién funciones hash unidireccionales, operaciones
XOR, y reconocimiento bilateral

Tabla 3. Desafios de seguridad en biometria para l0T: Amenazas, analisis y soluciones.

Autenticacion  ligera y
multifactorial

Tecnologias biométricas en el 10T
Las tecnologias biométricas, junto con el 10T, se han consolidado como dos pilares
fundamentales en el panorama tecnoldgico contemporaneo. Su unidon representa una
innovacion crucial para asegurar una autenticaciéon fiable y personalizada en dispositivos
interconectados. La integracion de estas tecnologias con el 10T, permite que dispositivos como
cerraduras, wearables o vehiculos autbnomos verifiquen rapidamente la identidad del usuario
de forma confiable, optimizando su experiencia y reduciendo el riesgo de accesos no
autorizados.

Las tecnologias biométricas, dentro del contexto del Internet de las Cosas Médicas (IoMT) cabe
especificar que es una rama del 10T, estan revolucionando el monitoreo y la prevencion de
enfermedades. Estos dispositivos capturan, procesan y envian informacion biométrica,
proponiendo soluciones innovadoras en el sector salud (Sim y Cho, 2023). Se presentaran
algunos ejemplos en la Figura 2.

g N ( A

g;\ =
Termoémetro inteligente Botones IoT Parche biosensor
Fuente: Amazon.com Fuente: Amazon aws Fuente: Artimedica.com

Figura 2. loMT: Innovaciones biométricas en salud.
Segun Sim y Cho (2023):
e Termdmetro inteligente: Este dispositivo conectado a internet permite detectar y
enviar informacion sobre fiebres altas.
e Botones loT: Fueron disefiados para mantener altos estandares de higiene en hospitales
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de Canada, notifican de forma inmediata sobre infecciones hospitalarios para minimizar
riesgos.

e Parche biosensor: Es un adhesivo liviano y de un solo uso que se ubica en el pecho del
individuo y registra en tiempo real la temperatura, frecuencia cardiaca, ECG y patrén
respiratorio.

Por otra parte, segun Rukhiran et al. (2023), en el sector educativo, la incorporacion de
tecnologias biométricas, en particular para verificar la identidad de estudiantes durante
examenes, muestra resultados prometedores. A diferencia de los métodos tradicionales de
monitoreo, los cuales pueden ser vulnerables a manipulaciones y desaciertos, los dispositivos
biométricos loT presentan una alternativa mas segura, dinamica y rentable.

Segun Chen et al. (2021), las herramientas tecnoldgicas biométricas IoT, permite que los
dispositivos puedan adaptarse instantaneamente a las necesidades de los estudiantes por ende
mejorar su experiencia de aprendizaje.

CONCLUSIONES
La incorporacion de la tecnologia biométrica en el 10T brinda perspectivas prometedoras para
el fortalecimiento de la seguridad y la optimizacion de la eficiencia en diversos &mbitos, tales
como wearables, atencién médica y sistemas de hogares inteligentes. Sin embargo, estas
oportunidades generan desafios relacionados con la proteccion de datos personales y la
variedad de dispositivos de deteccion.
La convergencia entre la biometriay el 10T, tal como se evidencia en los dispositivos wearables,
presenta mejoras sustanciales en cuanto al nivel de seguridad que brindan. Sin embargo,
persisten desafios en relacién a la privacidad y la autonomia del usuario. Los métodos de
autenticacion, como las OTPs autogeneradas, reflejan la necesidad por adaptarse y optimizar la
seguridad en un entorno 10T en constante crecimiento.
La integracion de tecnologias biométricas en el 10T ha transformado varios sectores, desde la
seguridad y la salud hasta la educacion. En el sector medico, el loMT aprovecha dispositivos
como termometros inteligentes, botones 10T y parches biosensores para monitorear y prevenir
enfermedades de manera innovadora. Ademas, en el dominio de la formacion académica, las
tecnologias biométricas del ambito del 10T proporciona una via segura y adaptable para
autenticar la identidad de los estudiantes en examenes, ajustandose a las particularidades
individuales de cada estudiante con el objetivo de mejorar su experiencia de aprendizaje.
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