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Resumen

El articulo presentado a continuacién es una revision sistematica de la evolucion de la Gestion
de identidades y accesos (IAM) en el ambito de la Seguridad de la Informacion. La
investigacion realizada proporciona una vision integral de como la IAM ha evolucionado a lo
largo de las décadas, adaptandose constantemente a los cambios en el panorama tecnologico y
a las amenazas en constante evolucion. Se ha organizado la informacidn en secciones que
abordan cada etapa importante en la evolucion de la IAM, destacando hitos significativos,
avances tecnoldgicos y desafios superados. Ademas, se identifican tendencias emergentes y se
ofrece una sintesis de las tendencias actuales y futuras en la Gestion de Identidades y Accesos.
También se implement6 conceptos de tecnologias de seguridad de la informacién tales como
los distintos tipos de autenticaciones incluyendo el multifactor (MFA), gestion de privilegios,
single sign-on (SSO) y el uso biometria y la inteligencia artificial. Todo esto para realizar un
analisis cualitativo en la UX (User experience) y las implementaciones finales en diversos
sistemas especializados

Palabras Claves: Gestion de identidades y accesos, gestion de identidades, seguridad de la
informacion, autenticacion.
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Abstract

The article presented below is a systematic review of the evolution of Identity and Access
Management (IAM) in the field of Information Security. The research conducted provides a
comprehensive view of how IAM has evolved over the decades, constantly adapting to changes
in the technological landscape and evolving threats. The information has been organized into
sections that address each major stage in the evolution of IAM, highlighting significant
milestones, technological advances and challenges overcome. In addition, emerging trends are
identified and a synthesis of current and future trends in Identity and Access Management is
provided. It also implemented information security technology concepts such as different types
of authentications including multi-factor authentication (MFA), privilege management, single
sign-on (SSO) and the use of biometrics and artificial intelligence. All this to perform a
qualitative analysis on the UX (User experience) and final implementations in various
specialized systems.

Keywords: ldentity and access management, identity management, information security,
authentication.

INTRODUCCION

En un mundo cada vez mas interconectado y digitalizado, la seguridad de la informacion se ha
convertido en un componente critico para salvaguardar los activos empresariales y proteger la
privacidad de los individuos. La Gestion de Identidades y Accesos (IAM) emerge como un
pilar fundamental en la estrategia de seguridad de las organizaciones, proporcionando un marco
integral para administrar y controlar el acceso a los recursos digitales.

La IAM ha experimentado una notable evolucion a lo largo de las décadas, adaptandose
constantemente a los cambios en el panorama tecnoldgico y a las amenazas en constante
evolucion. Este articulo de revision sistematica se propone explorar y analizar esta evolucion,
trazando un recorrido desde los primeros sistemas de autenticacion hasta las soluciones de IAM
maés avanzadas de la actualidad.

La historia de la IAM est4d marcada por una transicion desde soluciones de autenticacion
rudimentarias, como contrasefias y tokens fisicos, hacia enfoques mas sofisticados, que
incluyen autenticacion multifactor (MFA), gestion de privilegios, single sign-on (SSO) y el uso
de tecnologias emergentes como la biometria y la inteligencia artificial. Ademas, la IAM se ha
expandido mas alla de las fronteras de las organizaciones, abarcando aplicaciones en la nube,
dispositivos moviles y entornos de Internet de las cosas (10T).

Este articulo también examinara los desafios que han surgido a medida que la IAM se ha vuelto
méas compleja y se ha expandido a través de diversas plataformas y sistemas. La gestion de
identidades y accesos no solo es esencial para garantizar la seguridad, sino que también juega
un papel fundamental en la usabilidad y la experiencia del usuario. Por lo tanto, abordaremos
cémo se equilibra la seguridad con la comodidad y la eficiencia en la IAM moderna.

A lo largo de esta revision sistematica, se analizaran estudios y desarrollos clave en la evolucion
de la 1AM, se identificaran tendencias emergentes y se ofrecera una vision integral de como la
IAM contintda desempefiando un papel crucial en la proteccion de la informacién en la era
digital.

Este articulo se organizara en secciones que abordaran cada etapa importante en la evolucién
de la IAM, destacando hitos significativos, avances tecnologicos y desafios superados. Al
finalizar, se presentard una sintesis de las tendencias actuales y futuras en la Gestion de
Identidades y Accesos, proporcionando una vision completa de su importancia continua en la
seguridad de la informacion.
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MATERIAL Y METODOS

En orden de llevar a cabo esta revision bibliogréafica, se realizé una exhaustiva busqueda de
literatura cientifica y técnica relacionada con la evolucion de la Gestion de Identidades y
Accesos (IAM) en el ambito de la Seguridad de la Informacion. Se aplicaron Se utilizaron
bases de datos académicas de renombre, como IEEE Xplore, Elsevier, Science Direct,
ResearchGate, Scielo y Repositorios de Investigacion de diversas instituciones académicas
para recopilar los articulos relevantes. Se establecieron los siguientes criterios de inclusion

para la seleccién de fuentes:

1. Relevancia Tematica: Los articulos seleccionados debian abordar aspectos
relacionados con la IAM, incluyendo autenticacion, autorizacion, gestion de accesos,

control de privilegios y seguridad de la informacion.

2. Fecha de Publicacion: Se consideraron en su mayoria, articulos publicados en los
ultimos 5 afios, desde el afio 2018 hasta la fecha actual. Sin embargo, con el objetivo de
abarcar el marco completo de la evolucion de la IAM se tomd en cuenta investigaciones

de fechas anteriores.

3. Calidad de la Fuente: Se dieron preferencia a articulos revisados por pares, libros

académicos y documentos técnicos de organizaciones reconocidas en topicos de

tecnologias.
Bases de datos N° de articulos

IEE Xplore 8
Elsevier 15
Science Direct 16
ResearchGate 9
Scielo 5
Repositorios de

investigacion 12
TOTAL 65

Tabla 1. Numeros de articulos encontrados en bases de datos

Busqueda y recopilacion de datos:
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Al realizar las busquedas con operadores booleanos estandarizados tales como “AND”, “OR”,
“NOT”, “-”. Se aplico filtros de basqueda en el area de Ciencias de la Computacion para
obtener un total de 2532 investigaciones cientificas en la base de datos académica
interdependiente Scopus para asi someter los resultados a un andlisis bibliométrico utilizando
el software VOSViewer en su ultima version de v.1.6.19. Obteniendo asi una visualizacion de
calor basada en la densidad del nimero de articulos obtenidos agrupados por palabras claves

con iteraciones superiores a las 5 veces, dicha vista se presenta de la siguiente manera:

Figura 1. Diagrama de calor por densidad de palabras claves

De igual manera, se genera un mapa de redes bibliométricas para evaluar las relaciones y

contenido de informacion altamente registrado en las bases de datos. El cual se presenta a
continuacion:
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Figura 2. Mapa de redes bibliométricas

Concluyendo asi en el uso de palabras claves principales tales como: Autenticacion, gestion
de identidades, gestion de identidades y accesos, autorizacion y seguridad de datos. Las
cudles serdn tomadas en cuenta para el proceso de seleccion de articulos y su anélisis

respectivo en posteriores marcos de referencias.
Proceso de Seleccion y Analisis:

Los articulos inicialmente identificados a traves de las bases de datos se sometieron a un
proceso de seleccidn en dos etapas. En la primera etapa, se revisaron los titulos y resimenes
de los articulos para determinar su relevancia con respecto a la tematica de IAM y su

evolucion. Aquellos articulos que no cumplian con los criterios de inclusién fueron excluidos.

En la segunda etapa, se realiz6 una revision mas detallada de los articulos seleccionados en la
etapa anterior. Se evaluaron los contenidos completos de estos 65 articulos para recopilar
informacion detallada sobre el marco de referencias de la Seguridad en la informacion y su
avance de la calidad en diferentes ambitos empresariales, aplicaciones e implementaciones en
sistemas de informacion y estudios de focalizacion a lo largo del tiempo, destacando los hitos

clave, avances tecnoldgicos y desafios superados en cada etapa

Limitaciones:
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Es importante mencionar que esta revision sistematica se basa en la disponibilidad de
literatura académica y técnica. Puede haber desarrollos y tendencias adicionales en la IAM
que no estén representados en esta revision debido a limitaciones de acceso a fuentes de

informacion especificas.

1 Resultados y discusion

La gestién de identidades y accesos (IAM) comprende los procesos organizativos y técnicos
que involucran el registro y la autorizacion de derechos de acceso durante la fase de
configuracidn, seguidos por la fase de operacion que se centra en identificar, autenticar y
controlar a individuos o grupos para acceder a aplicaciones, sistemas o redes, basandose en
los derechos de acceso previamente autorizados. Este proceso abarca la informacién sobre
usuarios en computadoras, incluyendo datos de autenticacion e informacién que describe las
acciones y datos a los que estan autorizados. La gestion de identidades también implica el
manejo de informacion descriptiva sobre el usuario y las restricciones sobre como y por quién
puede accederse y modificarse esa informacion. Ademas de usuarios, las entidades
gestionadas suelen incluir recursos de hardware, redes e incluso aplicaciones. La relacion
entre las fases de configuracion y operacion en 1AM, asi como la distincion entre la gestion

de identidades y la gestion de acceso, se ilustra en el diagrama adjunto Josang (2017):

IAM IAM
configuration phase operation phase
II’ Registration of Present user \:
. identit identi .
| user |@en ity dentity identity i
| management U I
: Provisioning of Authentication |
:\ credential(s) by credential(s) | |
Ir ﬂ Access B i
! Access '
; . management Access control :
, authorization |
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Figura 3. Fases de la Gestion de identidades y accesos. Fuente: Josang (2017)

Se presenta segun las principales concesiones en la investigacion que, en el contexto real de

la Ingenieria, la gestion de identidades puede implicar cinco funciones basicas:

1. La funcidn de identidad pura: Creacion, gestion y supresion de identidades sin tener en
cuenta el acceso o los derechos.

2. La funcion de acceso del usuario (log-on): Por ejemplo: una tarjeta inteligente y sus
datos asociados utilizados por un cliente para iniciar sesion en un servicio 0 servicios
(una vision tradicional).

3. La funcion de servicio: Un sistema que ofrece servicios personalizados, basados en
roles, en linea, bajo demanda, multimedia (contenido) y basados en la presencia a los
usuarios y sus dispositivos.

4. Federacion de identidades: Un sistema que se basa en la identidad federada para
autenticar a un usuario sin conocer su contrasefia.

5. Funcion de auditoria: Supervisa los cuellos de botella, los fallos de funcionamiento y

los comportamientos sospechosos.
Historia de la IAM:

En sus inicios, el Protocolo Ligero de Acceso a Directorios (LDAP) establecié un estandar
abierto para el acceso a datos en servidores, dando origen a la administracion de identidad

corporativa con la introduccion de Active Directory en Windows 2000 Server en 1999.

Active Directory Federation Services, lanzado en 2003, permiti6 el inicio de sesion Unico a
través de Active Directory, marcando el inicio de la década de 2000 como una era donde las

contrasefias eran la principal forma de autenticacion.

A principios de la década de 2010, surgieron nuevas tecnologias como SAML 2.0 y OpeniD

Connect, facilitando el inicio de sesion Gnico. Empresas como Okta y Ping Identity innovaron
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para asegurar aplicaciones en la nube, y la Alianza FIDO (2013) promovio estandares de

autenticacion para reducir la dependencia de contrasefias.

Aunque MFA (autenticacion multifactor) aumento su uso, persistid la debilidad en la
autenticacion. A finales de la década, se diversificaron los tipos de factores, desde OTP hasta
biometria. Aunque algunas aplicaciones adoptaron MFA, su uso generalizado aln era

limitado.

En su estudio, Frederiksen et al. (2020) analizaron una variedad de estrategias de Gestion de
Identidad y Acceso (IAM), que abarcan desde certificados X.509 hasta proveedores de
identidad en linea, pasando por el inicio de sesién Unico (SSO), credenciales basadas en
atributos para mejorar la privacidad (P-ABCs) y la gestion de identidad federada (FIM). Cada
una de estas estrategias presenta sus propias ventajas y desventajas, y la eleccién de una
estrategia de 1AM depende en Gltima instancia de los requisitos especificos de seguridad y

privacidad de la organizacion.

Ademas, Frederiksen et al. (2020) identificaron un desafio fundamental en la mayoria de estas
estrategias de IAM: la necesidad de confiar en terceras entidades. Este elemento puede
introducir un riesgo significativo para la seguridad si alguna de estas entidades resulta
comprometida. Ademas, se destaca la cuestion de la gestion de multiples credenciales por parte
de los usuarios como una posible carga adicional. Por ejemplo, los Certificados X.509
proporcionan una sélida capacidad de firma digital, aunque su uso puede ser complicado,
mientras que los Proveedores de Identidad en Linea (IdPs) son convenientes, pero requieren
una confianza absoluta en su integridad. El Inicio de Sesién Unico (SSO) resuelve problemas
de seguridad relacionados con contrasefias, pero sigue dependiendo de un IdP de confianza, y
las Credenciales Basadas en Atributos (P-ABCs) brindan un alto nivel de privacidad, aunque
requieren que terceros emitan las credenciales. La Gestion de ldentidad Federada (FIM)
simplifica el intercambio de informacion de identidad entre organizaciones, pero también
plantea desafios relacionados con la confianza y la complejidad que pueden dar lugar a

vulnerabilidades de seguridad.

El trabajo de Alsirhani et al. (2021) resulta esencial. Ofrecen una revision minuciosa sobre los
servicios y amenazas en la seguridad de IAM en la nube, proponiendo marcos avanzados que

brindan s6lidos mecanismos de autenticacion en entornos de nube publica y privada. Ademas,
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presentan un algoritmo de autenticacion basado en Identity-as-a-Service (IdaaS) y un modelo

de amenazas que evalUa la eficacia de estos marcos.

Completando el trabajo propuesto en las amenazas mencionados Hovav, A., & Berger, R.
(2009) distinguieron esas amenazas para comprobar el trabajo previo adaptado de Whitman y
Mattord en 2005, donde revela el tiempo promedio en decodificar contrasefias en las

credenciales de los accesos en los sistemas de gestion de identidades.

NUmero de caracteres en | Tiempo estimado en | Tiempo estimado en
la contrasefia decodificar — caracteres en | decodificar — caracteres en
minusculas minusculas y mayusculas
4 2.7 segundos 9.5 segundos
5 3 minutos y 2 segundos 15 minutos y 17 segundos
6 3 horas y 26 minutos 23 horas, 57 minutos y 14
segundos
7 9 dias, 17 horas y 26 | 3 meses, 3 diasy 19 horas
minutos
8 1 afio, 10 meses y 1 dia 24 anos y 6 meses

Tabla 2. Tiempo estimado en decodificar contrasefias. Fuente: Hovav y Berger (2009).

La literatura sobre IAM en la nube resalta la vital importancia de la autenticacion y autorizacion
para proteger los datos de los usuarios. Alsirhani et al. (2021) proponen un algoritmo de
autenticacion ldaaS basado en técnicas avanzadas de criptografia, fortaleciendo la seguridad en
la nube. Ademas, sugieren medidas para abordar los retos de seguridad en IAM, como
proveedores de identidad resistentes a intrusiones y la centralizacion de la gestién de identidad

y acceso. Sin embargo, persisten desafios, como las amenazas a la privacidad y el robo de datos.

Carnley y Kettani (2019) exploran cdmo la tecnologia blockchain puede fortalecer la Gestion

de Identidad y Acceso (IAM) en el contexto de dispositivos 10T. Esto incluye una base de datos
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segura, la capacidad de compartir datos y transacciones seguras. La tecnologia blockchain
también mejora la transparencia y la confiabilidad en IAM, crucial en el entorno en crecimiento
de loT.

En este contexto, es crucial comprender conceptos como autenticacion, autorizacion y PKI, asi
como la influencia de la computacién en la nube en la gestion de datos. Ademas, la criptografia,
la comunicacion cercana y la tecnologia blockchain pueden mejorar la seguridad de la Gestién
de Identidad y Acceso (IAM) en loT. Estos avances son esenciales para abordar los retos

emergentes en IAM y proteger los datos en el creciente mundo de 1oT.

Keskar y Faldu (2022) proponen un marco de gestion de identidad y acceso basado en redes
neuronales para abordar los desafios de seguridad en la nube. Utiliza aprendizaje automatico
para predecir el acceso a archivos y autenticar usuarios mediante una nube de palabras.

Resultados experimentales muestran su eficacia, aunque se necesita mas investigacion.

En la actualidad, la autenticacion sin contrasefia, especialmente con tecnologias como
WebAuthn, esta revolucionando el concepto general de gestion de identidades (IAM). Apple
lidera con 'Passkeys', generando claves accesibles mediante FacelD o TouchlID. La
autenticacion adaptativa, que busca equilibrar seguridad y experiencia de usuario, esta

emergiendo como una tendencia futura.

Comprendiendo el pasado y las tendencias venideras, las organizaciones pueden mantenerse a
la vanguardia en sus respectivos sistemas de gestion de identidades (IdMS) y garantizar la

seguridad de sus activos.
Principios de Sistemas de Gestion de identidades:

A fin de lograr resolver y superar las limitaciones de los Sistemas de gestion de identidades
(1dMS), varios grupos de investigacion, responsables politicos y lideres del sector proponen

marcos para el despliegue de los mismos.

Principio Descripcion Definiciones
Uno Consentimiento del | Se identifica y utiliza una identidad cuando el
usuario usuario da su consentimiento.
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Dos Divulgacion limitada El sistema proporciona la informacion de
identificacion minima necesaria para la

transaccion.

Tres Menos partes Solo las “partes” que necesitan saber reciben

informacidn de identificacion.

Cuatro Identidad direccional Omni-direccional vs. Unidireccional

Cinco El 1dMS debe funcionar | Los disefiadores no pueden asumir la viabilidad
con una Vvariedad de | de una identidad universal o la disponibilidad de

tecnologias una Unica expresion de una identidad.

Seis Integracion humana Altos niveles de fiabilidad entre el usuario

humano y el sistema

Siete Experiencia coherente Similar a la apariencia de la web para la correcta

experiencia de usuario (UX).

Tabla 3. Principios de Sistemas de gestion de identidades. Fuente: Cameron (2005)

Hovav y Berger (2009) en su trabajo revisa una investigacion de Cameron (2005) en la cual
sugiere un conjunto de siete principios que deberian guiar el desarrollo del IdMs (Tabla 3). El
nucleo de los principios es la idea de que 1dMS debe ser una encapsulacion o un meta-protocolo
muy parecido al Protocolo de Internet (IP) o del protocolo de hipertexto (HTTP). IP, por
ejemplo, no le importa qué dispositivo estd conectado a la red, qué sistema operativo, la
velocidad de la red o el formato del mensaje. Mientras la carga atil (datos) se empaquete en
paquetes compatibles con IP, la transmision a través de Internet es posible. Lo mismo puede
decirse de HTTP. Conceptualmente, un IdMS deberia comportarse de la misma manera. Es
decir, independientemente del formato o contenido de la identidad digital cada dispositivo

conectado a la red debe ser capaz de procesarla.

Los siete principios mencionados (también conocidos como "Las leyes de la identidad™)
describen un marco conceptual de un meta-ldMS. EI marco también plantea algunos retos
técnicos y sociales. EI méas notable es quién decide qué es el "minimo requerido™ y quién define

la "necesidad de saber".
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Normalizacion:

ISO (y mas concretamente ISO/IEC JTC 1, SC27 IT Security techniques WG5 Identity Access
Management and Privacy techniques) esta llevando a cabo algunos trabajos de normalizacion
para la gestion de identidades (ISO 2009), como la elaboracion de un marco para la gestion de

identidades, incluida la definicion de términos relacionados con la identidad.

4. Conclusiones

Se tiene como conclusion que la IAM ha evolucionado significativamente en el &mbito de la
seguridad de la informacion. El enfoque brindado nos dice que se ha convertido en un
componente critico para proteger los activos empresariales y la privacidad de los individuos

en un mundo cada vez mas interconectado y digitalizado.

El articulo proporcionado evidencia que la gestion de identidades y accesos ha evolucionado
a lo largo de las décadas, adaptandose constantemente a los cambios en el panorama

tecnologico y a las amenazas en constante evolucion. Se identifican tendencias emergentes y
se ofrecen hitos significativos, avances tecnoldgicos y desafios superados en cada etapa de la

evolucion de la IAM.

Para investigaciones futuras, se recomienda explorar méas a fondo las tendencias actuales y
futuras en la IAM, asi como las limitaciones y desafios que enfrentan las organizaciones en la
implementacion del tema en el &mbito de la seguridad de la informacidn. También se sugiere
investigar como las tecnologias informaticas de brechas en seguridad tecnolégica pueden
integrarse con otras tecnologias emergentes, como la Inteligencia Artificial y el aprendizaje
automatico, para mejorar atin mas la seguridad de la informacion. Ademas, se puede
investigar como los datos y su eficiencia en el proceso de gestiones empresarial para los
usuarios cumplen un papel crucial y tecnolégico que puede ayudar a prevenir ataques
cibernéticos y proteger la privacidad de las partes interesadas.
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