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DevOps y agilidad: Una revision sistematica
DevOps and agility: A systematic review g
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Maritza Valencia Vivasg
RESUMEN

Agil y DevOps son dos metodologias que pueden ayudar a las organizaciones a abordar
la complejidad de gestionar los requisitos y solicitudes de los clientes, reducir el tiempo
de lanzamiento y mejorar la calidad del software al incorporar una mayor automatizacion
y pruebas en el proceso de desarrollo. Agil se centra en el desarrollo de software
incremental e iterativo, mientras que DevOps se centra en la automatizacién integral del
desarrollo y la entrega de software. El principal objetivo del presente trabajo fue el de
realizar una revision sistematica de literatura acerca de la influencia de DevOps en el
desarrollo de proyectos utilizando metodologias agiles, asi como la influencia de ambos
en la calidad del software, la entrega continua, asi como su importancia en la seguridad
de software. Para tal efecto se realizaron busquedas en las bases de datos Scopus,
Springer, ScienceDirect y Researchgate. Después de aplicar los criterios de inclusion-
exclusion se seleccionaron un total de 47 articulos. Los resultados de la revision nos
muestran que la adopcion generalizada de DevOps en proyectos agiles ha experimentado
un crecimiento sustancial convirtiéendose ambas en practicas mas comunes. Al analizar la
calidad del software, se encontrd que las caracteristicas de automatizacion, colaboracion
y medicion en la metodologia DevOps estan estrechamente ligadas a la calidad y
seguridad en el desarrollo de software &gil.
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ABSTRACT

Agile and DevOps are two methodologies that can help organizations address the
complexity of managing customer requirements and requests, reduce time to release, and
improve software quality by incorporating greater automation and testing into the
development process. Agile focuses on incremental and iterative software development,
while DevOps focuses on end-to-end automation of software development and delivery.
The main objective of this work was to carry out a systematic review of literature about
the influence of DevOps in the development of projects using agile methodologies, as
well as the influence of both on software quality, continuous delivery, as well as their
importance in software security. For this purpose, searches were carried out in the Scopus,
Springer, ScienceDirect and Researchgate databases. After applying the inclusion-
exclusion criteria, a total of 47 articles were selected. The results of the review show us
that the widespread adoption of DevOps in agile projects has experienced substantial
growth, both becoming more common practices. When analyzing software quality, it was
found that the automation, collaboration and measurement features in the DevOps
methodology are closely linked to quality and security in agile software development.
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INTRODUCCION

El &mbito del desarrollo de software estd en constante evolucion a consecuencia de
nuevas propuestas de metodologias (Masud et al., 2022). En los Gltimos afios, hay un
creciente interés por las metodologias agiles (Krasteva & llieva, 2020) y el enfoque
DevOps (Erich et al., 2017) . La filosofia de las primeras es entregar versiones funcionales
del software en iteraciones cortas y luego actualizar el software de acuerdo con los
comentarios de los clientes (Shankarmani etal., 2012) . DevOps es un esfuerzo
organizacional colaborativo y multidisciplinario para automatizar la entrega continua de
nuevas actualizaciones de software garantizando al mismo tiempo su correccion y
confiabilidad (Leite et al., 2019).

La préactica de la entrega continua y el desarrollo continuo ha adquirido relevancia
significativa en el d&mbito del desarrollo de software y como resultado, es esencial
considerarlas en la planificacion estratégica. Ademas, se ha observado que las practicas
de DevOps enfocadas en la entrega continua y el desarrollo continuo impulsan la entrega
agil y frecuente de caracteristicas adaptables, al mismo tiempo que garantizan la calidad
del producto (Azad & Hyrynsalmi, 2023).

Ambas propuestas estan relacionadas. DevOps puede entenderse como una evolucién
del desarrollo &gil, que fue concebido gradualmente a través de experiencias practicas de
implementacién en el desarrollo de software (Almeida et al., 2022a). Considerando que
el método &gil tiene su enfoque dirigido especificamente al desarrollo de software, y que
DevOps pretende involucrar al area de desarrollo de software en la implementacion y
operacion del software desarrollado, entonces, los procesos DevOps se pueden
implementar dentro de los procesos Agiles (Almeida et al., 2022a).

Se han identificado restricciones en la aplicacién de metodologias agiles y practicas
DevOps, las cuales abarcan la ausencia de colaboracion entre los equipos de desarrollo,
las areas de prueba y entrega en diversos proyectos de software, asi como la carencia de
habilidades necesarias para llevar a cabo la implementacién de dichas metodologias
(Myklebust et al., 2020).

Las metodologias agiles implican la incorporacion de nuevas caracteristicas en el
sistema en cada entrega. Estas practicas pueden incluir caracteristicas completamente
desarrolladas o presentar errores o fallos que impactan en la entrega (Mishra & Otaiwi,
2020). Lainfluencia de la presion de calidad es un aspecto que incide en los procesos de
desarrollo de software en diferentes fases, y DevOps se presenta como una solucién
propuesta para abordar dicha presion. La principal orientacion de DevOps consiste en
potenciar la velocidad, la frecuencia y la calidad de las implementaciones. Aunque hay
extensas investigaciones bibliogréficas sobre esta innovacion en el desarrollo de software,
se ha prestado escasa atencion al impacto de DevOps en la calidad del software (Mishra
& Otaiwi, 2020).

Los principios agiles estan firmemente arraigados en la cultura DevOps, la cual
fomenta la comunicacion y colaboracion entre los equipos de Tecnologias de la
informacién (TI); ademas, permite, adoptar una estrategia de lanzamientos mas
frecuentes, tanto en términos de incidencias como de mejoras, resulta beneficioso tanto
para los desarrolladores como para las operaciones de TI, ya que contribuye a la
estabilizacion del sistema. Las practicas automatizadas, como las pruebas que mejoran la
calidad y confiabilidad del codigo, junto con los despliegues, permiten realizar cambios
de emergencia de manera mas eficiente, lo que a su vez contribuye a la salud de la
aplicacion y a resolver incidentes de alto impacto de forma maés répida (Faustino et al.,
2020).

Los paradigmas Agiles y DevOps son compatibles, si es cierto &gil generé un modelo
de entrega répida alineado con las expectativas del cliente, DevOps lo optimizo,
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indicando que ambas metodologias no solo se complementan, sino que ayudan a las
empresas a afrontar cambios en un equipo. Asi mismo enfatiza en el mismo contexto que
las practicas DevOps se centran en automatizar las diversas practicas para entregar codigo
de calidad en produccién, asi como la creacion de entornos de prueba, indicando que la
“Seguridad”, forma parte del término DevOps manejada como una etapa posterior al ciclo
de vida de desarrollo de software. Donde las metodologias agiles crean un espacio para
realizar entregas parciales y DevOps crea el entorno adecuado para la gestion de estos
procesos, asi como una comunicacion efectiva (Almeida et al., 2022b).

Si es cierto existen numerosos estudios respecto a implementaciones realizadas con
DevOps y metodologias &giles, cada una de estas se preocupa de manera aislada en la
revision de DevOps y la agilidad en seguridad o en la calidad o en la iteracién y entrega
continua, siendo muy pocos los estudios que han tratado la influencia de ambas tanto en
la mejora de la calidad como en la seguridad y su rapida iteracion y entrega continua.

El objetivo de esta revision sistematica es establecer la influencia que tiene DevOps y
las metodologias agiles en la calidad, seguridad y entrega continua si es cierto intenta
identificar diversas sus influencias en cada uno de estos puntos existen diferentes
opiniones de diversos autores en el hecho de establecer una definicion comun respecto a
DevOps y su influencia en las metodologias agiles. Se han identificado restricciones en
la aplicacion de metodologias agiles y practicas DevOps, las cuales abarcan la ausencia
de colaboracion entre los equipos de desarrollo, las areas de prueba y entrega en diversos
proyectos de software, asi como la carencia de habilidades necesarias para llevar a cabo
la implementacion de dichas metodologias (Myklebust et al., 2020).

Desde esta perspectiva, creemos que la revision sistematica puede resultar altamente
beneficiosa, ya que resume el conocimiento actual en relacion con DevOps y agilidad, asi
como su impacto en aspectos como la calidad, seguridad, la entrega continua y la rapida
iteracion de entrega de software.

Las siguientes secciones se encuentra estructurado de la siguiente manera: La seccion
2 de este articulo se describe los antecedentes y trabajos relacionados al desarrollo agil
de software y DevOps. La seccion 3 describe la metodologia utilizada para la revision
sistematica. La seccion 4 expone los resultados obtenidos después de realizar el analisis
detallado de los articulos revisados y por ultimo se plantean algunos temas de Discusion
y las Conclusiones.

MATERIALES Y METODOS
Material

e Desarrollo &gil de software

El manifiesto agil se propuso establecer principios para mejorar los enfoques de
desarrollo de software existentes (Beck et al., 2001). La agilidad se destin0 a resolver
muchos de los problemas que se crearon en organizaciones intensivas en desarrollo
con enfoques estructurados; ademas, el desarrollo de software agil, que surgié como
una practica evolutiva de los enfoques estructurados existentes, abogd por
incrementos iterativos de desarrollo de ciclo corto (Wesley, 2003).

Las metodologias &giles proporcionan un contexto donde las personas pueden
enfrentar desafios complejos y adaptativos, al mismo tiempo que generan de manera
productiva y creativa productos de maximo valor (Schwaber & Sutherland, 2017).

e DevOps

DevOps es una cultura, un proceso y una tecnologia que promueve una colaboracion
estrecha entre el desarrollo de software y las operaciones e integra diversas disciplinas
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para agilizar el desarrollo y la implementacion de software, uniendo el desarrollo de
software (Dev), los administradores de sistemas (Ops), asi como el control de calidad
y la comunidad de usuarios, a través de procesos alineados y herramientas de
software. Su objetivo es mejorar la calidad del software, acelerar el desarrollo y la
entrega, y fomentar la cooperacion entre los equipos involucrados (Yarlagadda &
Teja, 2018) (Spinellis & Diomidis, 2012) (Hernantes et al., 2015).

Dentro de la cultura de DevOps se abarcan elementos como la agilidad, la integracion
y el despliegue continuo, la automatizacion, la colaboracion, la medicién continua, el
control de calidad, la resiliencia, el intercambio y la transparencia. Estos aspectos se
pueden ampliar ain mas para incluir la colaboracién basada en la empatia, el respeto,
la confianza, la responsabilidad, la alineacion de incentivos y la comunicacion abierta
(Masombuka & Mnkandla, 2018) (Pinheiro Luz et al., 2019).

Metodologia

Preguntas de revision

El disefio utilizado para la Revision Sistemética de Literatura se ha basado en los
lineamientos de (Kitchenham & Charters, 2007). Se consideran las fases de
planificacion, desarrollo y resultados. Estas fases también se han utilizados en las
revisiones de literatura relacionadas con el desarrollo agil realizadas por (Krasteva &
Ilieva, 2020)y con el DevOps realizadas por (Teixeira et al., 2020). En la fase de
planificacion se plantean preguntas de investigacion y se define el protocolo de
revision. En la fase de desarrollo se aplica el protocolo de revision y seleccionan los
articulos de acuerdo con los criterios de inclusion y exclusién definidos en el
protocolo. Finalmente, en la fase de resultados se presentan los resultados del anélisis
de los articulos, que incluye tendencias estadisticas relevantes.

Planificacién
Las preguntas de investigacion que guian el disefio de la revisién son:

P1 ¢ Influye DevOps y las metodologias Agiles en la calidad del software?

P2 ¢Contribuye DevOps a la entrega continua y la iteracion rapida en un proyecto
Agil?

P3 ¢ Influye DevOps en los proyectos de desarrollo Agil?

P4 ¢ Influye DevOps y las metodologias Agiles en la Seguridad del software?

Para responder a estas preguntas se ha realizado una basqueda de articulos de revistas
indexadas en Scopus, Springer, SicenceDirect y ResearchGate, considerando la
siguiente cadena de busqueda:

(“Devops” AND *“agile methodology”) OR (” continuous delivery” AND “agile
methodology”) OR (” continuous integration” AND “agile methodology™)

Ademas, se han considerado 4 criterios de inclusion y 4 de exclusién (Tabla 1).
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Criterios de inclusion

Criterios de exclusion

1.
2.

3.

Tipo documento: Articulo

Tipo de fuente: Journal y

Conferencias
Idioma: inglés
Periodo: desde 2018

1.

2.

No presentan interseccion de métodos
agiles e integracion continua

No presentan interseccion de métodos
agiles y despliegue continuo

No presentan interseccion de métodos
agiles y DevOpas

No responde al menos a una pregunta
de investigacion

Tabla 1. Criterios de inclusion y exclusion

e Desarrollo
Usando la cadena de basqueda sobre las bases de datos establecidas en la planificacion
se obtuvieron potenciales documentos (Tabla 2).

Base de datos Cantidad de
potenciales
documentos

Scopus 358
Springer 599
ScienceDirect 309
ResearchGate 410

Total 1676

Tabla 2. Cantidad de Potenciales documentos

Seguidamente se aplicd los criterios de inclusion exclusion en basa a la declaracion
PRISMA. La figura 1 presenta el diagrama de flujo Prisma que describe la aplicacién

de los criterios de inclusion y exclusion.
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| Identification of studies via databases and registers

Records removed before
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Reports sought for retrieval Reports not retrieved
_§ (n =343) *| in=230)
@
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@
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n=113) >
Reporis excluded:
Mo aportan a las preguntas
de investigacion (n = 66)

¥
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.E (n=47)

§ Studies includad in review

Figura 1 Diagrama de Flujo Prisma
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Tabla 4. Articulos y su contribucién a las preguntas

Resultados

Del total de articulos revisados a profundidad se observa que un 79% (37 articulos),
indican que DevOps y las metodologias agiles influencian en la calidad de software, un
100% (47 articulos) indican que DevOps Contribuye a la entrega continua y la iteracion
rapida en un proyecto agil, un 100% (47 articulos) indican que DevOps influye de manera
importante en los proyectos agiles de desarrollo de software y un 38% (18 articulos)
indica que tanto DevOps como las metodologias agiles contribuyen en la Seguridad de
software (figura 2)

Respuestas positivas a las preguntas

47 47
45
40 37
35
30
25
20 18
15
10
5
0
P1 P2 P3 P4

Figura 2: Respuestas positivas por pregunta}
La cantidad de articulos seleccionados para su analisis en profundidad son 47. En la

tabla 3 se presenta los articulos agrupados por su contribucion en responder a las
preguntas.
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Pregunta

Referencia

P1

(Surace, Chabaud, & Fenouillet, 2018) (Srinivasan, Eppinger, & Joglekar,
2019) (Sorgalla, Wizenty, Rademacher, Sachweh, & Zundorf, 2021)
(Sabau, Hacks, & Steffens, 2021) (Rinker et al., 2023) (Raj & Sinha, 2020)
(Pardo, Guerrero, Suescin, & Researcher, 2022) (Paasivaara, Behm,
Lassenius, & Hallikainen, 2018) (Oluyisola, Bhalla, Sgarbossa, &
Strandhagen, 2022) (Myklebust et al., 2020) (Masud et al., 2022) (Mu™noz,
Negrete, & Arcilla-Cobi“an, 2021) (Mosser, Pulgar, & Reinharz, 2022)
(Mishra & Otaiwi, 2020) (Maroukian & Gulliver, 2022) (Kovynyov,
Buerck, & Mikut, 2021) (Klotins, Gorschek, Sundelin, & Falk, 2022)
(Hernandez, Moros, & Nicolas, 2023) (Hemon, Lyonnet, Rowe, &
Fitzgerald, 2019) (Grlinewald, 2021) (Granlund, Stirbu, & Mikkonen, 2021)
(Girolamo, Klug, Luginin, & Martinez, 2018) (Ghantous & Gill, 2019)
(Fukuzaki, Liu, & Butler, 2022) (Forbrig & Dittmar, 2019) (Faustino et al.,
2020) (Ebert & Hochstein, 2023) (Donca et al., 2022) (Casale et al., 2020)
(Ghantous & Gill, 2021) (Baron & Louis, 2023) (Barbareschi, Barone,
Carbone, & Casola, 2022) (Azad & Hyrynsalmi, 2023) (Ashenden & Ollis,
2022) (Alt et al., 2020) (Alnamlah, Alshathry, Alkassim, & Jamail, 2021)
(Almeida et al., 2022)

P2

(Wiedemann, Wiesche, Gewald, & Krcmar, 2020) (Wagenaar, Overbeek,
Lucassen, Brinkkemper, & Schneider, 2018) (Valdivia-Bedregal, Bedregal-
Alpaca, & Castafieda-Huaman, 2021) (Surace et al., 2018) (Srinivasan et al.,
2019) (Sorgalla et al., 2021) (Shi et al., 2022) (Sabau et al., 2021) (Rinker
et al., 2023) (Reyes, Jimeno, & Villanueva-Polanco, 2023) (Raj & Sinha,
2020) (Premchand, Sandhya, & Sankar, 2019) (Pardo et al., 2022)
(Paasivaara et al., 2018) (Oluyisola et al., 2022) (Myklebust et al., 2020)
(Masud et al., 2022) (Mu™noz et al., 2021) (Mosser et al., 2022) (Mishra &
Otaiwi, 2020) (Maroukian & Gulliver, 2022) (Kovynyov et al., 2021)
(Kohyarnejadfard, Aloise, Azhari, & Dagenais, 2022) (Klotins et al., 2022)
(Hern"andez et al., 2023) (Hemon et al.,, 2019) (Grinewald, 2021)
(Granlund et al., 2021) (Girolamo et al., 2018) (Ghantous & Gill, 2019)
(Fukuzaki et al., 2022) (Forbrig & Dittmar, 2019) (Faustino et al., 2020)
(Emmelmann, Corici, Eichhorn, Hauswirth, & Magedanz, 2022) (Ebert &
Hochstein, 2023) (Donca et al., 2022) (Modica & Foschini, 2023) (Casale
et al., 2020) (Ghantous & Gill, 2021) (Baron & Louis, 2023) (Barbareschi
etal., 2022) (Azad & Hyrynsalmi, 2023) (Ashenden & Ollis, 2022) (Angara,
Prasad, & Sridevi, 2018) (Alt et al., 2020) (Alnamlah et al., 2021) (Almeida
etal., 2022)
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P3

(Wiedemann et al., 2020) (Wagenaar et al., 2018) (Valdivia-Bedregal et al.,
2021) (Surace et al., 2018) (Srinivasan et al., 2019) (Sorgalla et al., 2021)
(Shi et al., 2022) (Sabau et al., 2021) (Rinker et al., 2023) (Reyes et al.,
2023) (Raj & Sinha, 2020) (Premchand et al., 2019) (Pardo et al., 2022)
(Paasivaara et al., 2018) (Oluyisola et al., 2022) (Myklebust et al., 2020)
(Masud et al., 2022) (Mufioz et al., 2021) (Mosser et al., 2022) (Mishra &
Otaiwi, 2020) (Maroukian & Gulliver, 2022) (Kovynyov et al., 2021)
(Kohyarnejadfard et al., 2022) (Klotins et al., 2022) (Hern"andez et al.,
2023) (Hemon et al., 2019) (Gr'unewald, 2021) (Granlund et al., 2021)
(Girolamo et al., 2018) (Ghantous & Gill, 2019) (Fukuzaki et al., 2022)
(Forbrig & Dittmar, 2019) (Faustino et al., 2020) (Emmelmann et al., 2022)
(Ebert & Hochstein, 2023) (Donca et al., 2022) (Modica & Foschini, 2023)
(Casale et al., 2020) (Ghantous & Gill, 2021) (Baron & Louis, 2023)
(Barbareschi et al., 2022) (Azad & Hyrynsalmi, 2023) (Ashenden & Ollis,
2022) (Angara et al., 2018) (Alt et al., 2020) (Alnamlah et al., 2021)
(Almeida et al., 2022)

P4

(Valdivia-Bedregal et al., 2021) (Surace et al., 2018) (Sabau et al., 2021)
(Reyes et al., 2023) (Myklebust et al., 2020) (Mishra & Otaiwi, 2020)
(Maroukian & Gulliver, 2022) (Klotins et al., 2022) (Hern"andez et al.,
2023) (Gr'unewald, 2021) (Granlund et al., 2021) (Ebert & Hochstein,
2023) (Casale et al., 2020) (Baron & Louis, 2023) (Barbareschi et al., 2022)
(Azad & Hyrynsalmi, 2023) (Ashenden & Ollis, 2022) (Almeida et al.,
2022)

Tabla 3: Autores y sus aportes a la revision

En La tabla 5 se muestra qué articulos se incluyeron y su contribucion a las preguntas de

revision.
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Autor

P1

P

P4

(Wiedemann et al., 2020)

(Wagenaar et al., 2018)

(Valdivia-Bedregal et al., 2021)

(Surace et al., 2018)

(Srinivasan et al., 2019)

(Sorgalla et al., 2021)

XXX

(Shi et al., 2022)

(Sabau et al., 2021)

(Rinker et al., 2023)

(Reyes et al., 2023)

(Raj & Sinha, 2020)

X

(Premchand et al., 2019)

(Pardo et al., 2022)

(Paasivaara et al., 2018)

(Oluyisola et al., 2022)

(Myklebust et al., 2020)

(Mosser et al., 2022)

(Munoz et al., 2021)

(Mosser et al., 2022)

(Mishra & Otaiwi, 2020)

(Maroukian & R. Gulliver,
2020)

(Kovynyov et al., 2021)

XX XX XX XXX X

(Kohyarnejadfard et al., 2022)

(Klotins et al., 2022)

(Hernandez et al., 2023)

(Hemon et al., 2019)

(Grunewald, 2022)

(Granlund et al., 2021)

X| X

(Di Girolamo, 2018)

(Ghantous & Gill, 2019)

(Fukuzaki et al., 2022)

(Forbrig & Dittmar, 2019)

(Faustino et al., 2020)

(Emmelmann et al., 2022)

(Ebert & Hochstein, 2023)

(Donca et al., 2022)

XX XXX XXX XXX

(Di Modica & Foschini, 2023)

(Casale et al., 2020)

X

(Bou Ghantous & Gill, 2021)

(Baron & Louis, 2023)

(Barbareschi et al., 2022)

(Azad & Hyrynsalmi, 2023)

(Ashenden & Ollis, 2020)

XXX |[X[X[X

DX XXX XX XX XXX XXX XXX XX XXX XXX XX XXX XXX XX XX XX XX XS

XD XXX XX XKD XXX XXX XXX [ XXX XXX XX XX XXX XXX XXX X3

XX [ X[ X

240
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(Angara et al., 2018) X X
(Alt et al., 2020) X X X
(Alnamlah et al., 2021) X X X
(Almeida et al., 2022a) X X X X

Tabla 4: Autores y sus aportes a la revision

A continuacion, se exponen los resultados relacionados con cada una de las preguntas

de investigacion definidas en la revision sistematica, con citas apropiadas para mejorar
su comprension.

Pregunta P1: de acuerdo a la literatura analizada ¢ Influye DevOps y las metodologias
Agiles en la calidad del software?

De acuerdo a los articulos revisados se encontrd que, tanto las metodologias Agiles
como DevOps influyen en la gestion del alcance, la gestion de la calidad y la
estimacion, lo cual impacta las practicas de gestion de proyectos (Srinivasan et al.,
2019), asi también se indica que DevOps surge como un enfoque para ayudar a las
organizaciones a automatizar, optimizar costos, aumentar la rentabilidad, mejorar la
estabilidad del proceso de desarrollo de software y la capacidad de respuesta de las
organizaciones, y crear un proceso de desarrollo y lanzamiento agil, mejorando la
calidad del producto (Pardo et al., 2022).

De los articulos analizados se considera gque la Integracion continua (CIl) de DevOps,
es una buena préctica conocida y reportada en otras transformaciones agiles a gran
escala, por lo que representd una inversion significativa para que la CI funcionara
cuando se tratd de enfrentar los “desafios de garantia de calidad” que se refiere a los
elementos que se adaptan a las pruebas no funcionales, la falta de pruebas
automatizadas y la ambigiiedad de los requisitos afecta el control de calidad
(Paasivaara et al., 2018) (Donca et al., 2022). Tanto Agile y DevOps han logrado
avances revolucionarios en la ingenieria de software. Estas metodologias mejoran
enormemente la calidad del software (Masud et al., 2022). En el desarrollo de
software basado en métodos agiles, donde DevOps integra técnicas a fin de disminuir
el tiempo de entrega y la utilizacion de practicas de monitoreo a fin de garantizar la
calidad a traveés de la retroalimentacion (Munoz et al., 2021).

Asi también los autores sefialan que, DevOps combina el desarrollo de software (agil)
y las operaciones de TI para ofrecer software de alta calidad, gracias a un ciclo de
retroalimentacion donde los "operadores” alimentan a los "desarrolladores” y
viceversa (Mosser et al., 2022); por lo que es inevitable evolucionar hacia soluciones
simples, rapidas e innovadoras, brindando opciones de instalacion e
implementaciones rapidas, flexibles y de calidad, asi como gobernanza agil de datos
esperando eficiencia y calidad (Di Girolamo, 2018). Debido g que DevOps se
caracteriza por su enfoque en la automatizacion de la calidad y la entrega continua
(Forbrig & Dittmar, 2019). Asi también las organizaciones adoptan DevOps y
metodologias &giles con el objeto de entregar software mas rapido y con mayor
calidad de software que los enfoques tradicionales (Alt et al., 2020).

Pregunta P2: de acuerdo a la literatura analizada ¢ Contribuye DevOps a la entrega
continua y la iteracion rapida en un proyecto agil?

De los articulos analizados se indica que las practicas DevOps aseguran una respuesta
rapida a las necesidades del mercado, un desarrollo &gil de funciones y una
integracion continua de funcionalidades (Di Modica & Foschini, 2023); también
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indica que influye en la reduccién del tiempo de lanzamiento al mercado y los
requisitos cambiantes (Angara et al., 2018). Asi también DevOps integra las ventajas
del desarrollo de software agil para reaccionar rapidamente a las demandas de los
clientes, ampliando la agilidad a operaciones como la arquitectura de software las
responsabilidades y el conocimiento (Wiedemann et al., 2020).

Luego del andlisis de los articulos encontramos que los requisitos de las aplicaciones
distribuidas a menudo no se comprenden completamente o requieren cambios
continuos durante la produccion, se fomenta el uso de métodos &giles y DevOps en el
desarrollo y operacion (Shi etal., 2022). Como resultado, hemos observado una
mejora general en la productividad, permitiendo que los desarrolladores dediquen mas
tiempo a la innovacion y creacion de soluciones nuevas (Premchand et al., 2019).

Pregunta P3: de acuerdo a la literatura analizada ¢ Influye DevOps en los proyectos
de desarrollo Agil?

Luego del analisis de los articulos seleccionados, se pudo observar que cuanto méas
opera un equipo agil de acuerdo con DevOps, méas beneficios obtiene de sus propios
artefactos como en el caso de un script de implementacion y/o una lista de verificacion
de lanzamiento (Wagenaar et al., 2018). La arquitectura de microservicios impulsa
la adopcién de DevOps al requerir procesos de entrega continua, basados en
contenedores y una plataforma de orquestacion promueve el desarrollo agil (Sorgalla
etal., 2021).

Asi también de la revision tenemos que la agilidad se presenta como una necesidad
para crear soluciones desde cero y el enfoque de DevOps ha surgido como una
preferencia para gestionar el ciclo de desarrollo de codigo de forma continua y
controlada, siguiendo un flujo de versiones (Oluyisola etal., 2022) y las
organizaciones, contindan utilizando un enfoque &gil para el desarrollo de software
utilizan DevOps porque proporciona un conjunto de herramientas, como el control de
versiones y la integracidén continua, aumentando su rendimiento y productividad
(Munoz et al., 2021); asi como el desarrollo basado en pruebas, la automatizacion y
la entrega continua (Kovynyov et al., 2021).

DevOps y los enfoques &giles, como las arquitecturas de microservicios y la
integracion continua, se han vuelto necesarias dada la creciente necesidad de
soluciones flexibles y escalables (Kohyarnejadfard et al., 2022). La relacién entre
DevOps y la agilidad favorece un modelo de gestion de proyectos agil que permita la
automatizacion y la integracion continua (Ghantous & Gill, 2019).

Pregunta P4: de acuerdo a la literatura analizada ¢ Influye DevOps y las metodologias
Agiles en la Seguridad del software?

De la revision sistematica tenemos que tanto DevOps y los métodos agiles han sido
ampliamente adoptados en la industria del software debido a que integran la seguridad
durante todo el ciclo de vida de una aplicacién (Hernandez et al., 2023). El enfoque
de seguridad &gil es un habilitador, para el desarrollo agil junto a los procesos DevOps
y enfatiza que mejora la comunicacién entre Operadores, Usuarios y Desarrolladores
y facilita las actualizaciones del software (Reyes et al., 2023).

De los articulos analizados se considera que las metodologias agiles y el movimiento
DevOps enfatiza la colaboracion entre desarrollo y operaciones, aplicando estas
técnicas también en la infraestructura. Ademas, la canalizacion de actividades de
pruebas, integracion, rendimiento y seguridad es una parte importante en esta
capacidad (Sabau et al., 2021). Como parte de las metodologias agiles la integracion
continua y la implementacion continua, que forman parte del ciclo DevOps ha
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ayudado a las organizaciones a crear software de manera eficaz, eficiente y de calidad
(Reyes et al., 2023).

Asi también indicar que las précticas de integracion y entrega continua permiten
identificar defectos y problemas de calidad de manera temprana asi también requiere
practicar la seguridad en toda la tuberia DevOps combinando los principios agiles con
una amplia automatizacién y eliminando los obstaculos organizativos (Klotins et al.,
2022).

DISCUSION

El andlisis sistemético actual sobre DevOps y agilidad muestra un marcado interés en
DevOps, lo que indica que los enfoques agiles estan ganando terreno en el desarrollo de
software.

Se reconoce que DevOps es un tema de discusion relevante y se percibe como un factor
de respaldo para las metodologias agiles, revelando una conexion significativa entre
ambas.

El desarrollo y las operaciones se han abordado como dos dominios separados. Sin
embargo, de acuerdo con este estudio, existe un beneficio en explorar la union de ambas
perspectivas, ya que, en la industria, numerosas organizaciones estan optando por la
integracion de desarrollo y operaciones.

Un problema descubierto en la literatura es la falta de una definicion compartida
concreta de DevOps. Por ejemplo, lo definen como un marco conceptual, otros autores lo
sindican como una cultura o como una framework, mientras que otros lo ven como un
conjunto de habilidades.

CONCLUSIONES

A través de la revision sistematica de la literatura podemos inferir la influencia que
tiene DevOps en los proyectos de desarrollos agiles, asi también como ambos benefician
a los usuarios finales y desarrolladores de software brindando productos de calidad,
seguros y con la rapidez esperada.

DevOps junto con las metodologias agiles son un cambio importante en el desarrollo
de sistemas de informacion. DevOps reduce la brecha entre los desarrolladores, las
operaciones y el usuario final, lo que permite la deteccion temprana de problemas y las
metodologias agiles apoya las entregas de productos en ciclos cortos e iterativos de
desarrollo.\\

Al introducir DevOps dentro de las metodologias agiles se proporciona productos de
software en ciclos mas cortos de tiempo. DevOps representa un cambio cultural en el
ambito de TI, enfocandose en la entrega rapida de servicios de T1 a través de la adopcion
de précticas agiles y ajustadas en un enfoque orientado al usuario final. Tanto la agilidad
como DevOps nos proporcionan un enfoque que nos garantiza la calidad del producto
mediante la colaboracién tanto de los equipos de desarrollo como de produccion, lo que
nos permite entregar aplicaciones de software basadas en principios agiles de manera mas
segura.
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