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RESUMEN

Los sistemas integrados de hardware y software han evolucionado considerablemente en el
mundo actual. Este estudio analiza un sistema de reconocimiento facial disefiado e
implementado para puertas fisicas, logrando puertas inteligentes basadas en Internet de las
Cosas (loT). El articulo tiene como objetivo proporcionar informacion al usuario utilizando
tecnologia de cddigo abierto que comprende la libreria de software OpenCV, el algoritmo
LBPH, protocolos SMTP e IMAP, una tarjeta Raspberry Pi 4 y una cdmara Pi. La
implementacién se dirige a entornos locales como hogares, oficinas y campus. EIl sistema
proporciona deteccion y reconocimiento de rostros en tiempo real cada vez que se activa el
boton del timbre. La imagen capturada se analiza con la base de datos disponible; si coincide,
se concede el acceso y se abre la puerta. En caso contrario, si la cara no coincide con la
imagen capturada, se envia un correo al usuario mediante SMTP. Luego, el sistema espera la
respuesta del usuario dentro del tiempo estipulado con el mensaje correspondiente. El
mensaje se recupera en Raspberry Pi mediante el protocolo IMAP. Segln el contexto del
mensaje recuperado, se concedera o denegara el acceso. El sistema actlla como una estacion
base. La comunicacion inaldmbrica se logra mediante SMTP e IMAP. El objetivo es
desarrollar un modelo de reconocimiento facial en tiempo real que ofrezca soluciones de bajo
costo en seguridad.

Palabras clave: Reconocimiento facial, Vision por computadora, Sistema de seguridad,
LBPH, Raspberry Pi, loT, SMTP.

ABSTRACT

Integrated hardware and software systems have evolved considerably in today's world. This
system has been shown to be very effective in applications such as surveillance and private
security. This study analyzes a facial recognition system designed and implemented for
physical doors, achieving smart doors based on the Internet of Things (IoT). The article aims
to provide information to the user using open source technology that includes the software
library called OpenCV, LBPH algorithm, SMTP protocols, IMAP, Raspberry Pi 4 card, and
Pi camera. The implementation is directed at the local level such as homes, offices, and
campuses. The system provides real-time face detection and recognition every time the
doorbell button is activated. The captured image is analyzed against the available database,
and if it matches, access is granted and the door is opened. Conversely, if the face does not
match the captured image, it is sent to the user's email via SMTP. Then, the system will wait
for the user's response within the stipulated time with the corresponding message. The
message is retrieved on the Raspberry Pi using the IMAP protocol. Depending on the context
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of the retrieved message, access will be granted or denied. The system acts as a base station.
Wireless communication is achieved using SMTP and IMAP. The objective of the system is
to develop a real-time facial recognition model that offers low-cost security solutions.

KEY WORDS: Face recognition, Computer vision, Security system, LBPH, Raspberry Pi,

loT, SMTP.

INTRODUCCION

La deteccidn de rostros es un proceso fundamental que implica identificar un rostro a partir
de una imagen. Un clasificador es un programa utilizado para este proceso que determina si
la imagen es positiva (es decir, contiene un rostro) o negativa (no contiene un rostro)
(Wazwaz et al., 2018). En este articulo adoptamos el clasificador Haar que procesa imagenes
en escala de grises. Este clasificador esta previamente entrenado en el paquete OpenCV y
debe estar ubicado en el directorio donde se almacena el archivo del programa principal. Se
crearan subdirectorios que contengan las imagenes de cada persona en la base de datos; cada
subdirectorio constara de 45 imagenes.

El clasificador Haar extrae la imagen del rostro utilizando caracteristicas como bordes y
contornos. Esta metodologia ha sido seleccionada por su alta precision y baja tasa de falsos
positivos. Para identificar la cara reconocida utilizamos un reconocedor llamado Histogramas
de Patrones Binarios Locales (LBPH). Este algoritmo permite evitar los efectos de
iluminacién al comparar cada pixel con sus vecinos.

Una vez que la imagen ingresa al sistema, el reconocedor genera un histograma que se
compara con los histogramas existentes en la base de datos. Si se reconoce la imagen, una
cerradura electromagnética se abrirda mediante una sefial enviada por Raspberry Pi. Si no se
reconoce la imagen, esta sera enviada al propietario a través de Gmail utilizando IMAP.
Este articulo esta organizado como sigue: en la seccion 2 se describe la metodologia utilizada;
en la seccion 3 se analiza la arquitectura general del sistema y el disefio de los componentes
basicos; finalmente, en la seccion 4 se presentan las conclusiones.

I.  REVISION DE LITERATURA

En el contexto del reconocimiento facial y su aplicacion en sistemas de seguridad basados en
I0T, se han realizado numerosos estudios que abordan tanto los algoritmos utilizados como
las implementaciones practicas de estas tecnologias. El reconocimiento facial ha
evolucionado significativamente en la Gltima década, impulsado por avances en algoritmos
de aprendizaje automatico y vision por computadora. Uno de los enfoques mas utilizados es
el algoritmo de Histogramas de Patrones Binarios Locales (LBPH), que ha demostrado ser
efectivo para la identificacién facial en condiciones variadas (Zhang & Zhang, 2020). Este
método divide la imagen en pequefias regiones y calcula un histograma para cada una, lo que
permite una comparacion robusta entre imagenes (Li & Li, 2021).

Ademas, el clasificador Haar Cascade ha sido ampliamente utilizado para la deteccion de
rostros debido a su eficiencia y precision. Este clasificador se basa en caracteristicas simples
que permiten identificar patrones faciales rapidamente, lo que lo convierte en una opcion
popular para aplicaciones en tiempo real (Wazwaz et al., 2018). La combinacion de estos dos
métodos ha permitido desarrollar sistemas de reconocimiento facial que son tanto precisos
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como rapidos. La implementacion de sistemas de reconocimiento facial en entornos practicos
ha sido objeto de multiples investigaciones. Por ejemplo, Deshmukh y Shinde (2020)
presentaron un sistema de cerradura inteligente basado en Raspberry Pi que utiliza
reconocimiento facial para controlar el acceso a hogares. Su estudio demostré que la
integracion de tecnologias 10T con reconocimiento facial puede mejorar significativamente
la seguridad residencial.

Asimismo, investigaciones recientes han explorado el uso de plataformas accesibles como
Raspberry Pi para implementar soluciones de seguridad. Segun Gupta y Kumar (2020), el
uso de hardware asequible permite a los usuarios implementar sistemas de seguridad
avanzados sin incurrir en altos costos, democratizando asi el acceso a tecnologias
sofisticadas. A pesar del avance significativo en esta area, existen desafios y limitaciones que
deben ser considerados. La variabilidad en las condiciones de iluminacion y la calidad de las
imagenes pueden afectar la precision del reconocimiento facial (Kaur & Kaur, 2021).
Ademas, muchos sistemas dependen de bases de datos limitadas, lo que puede resultar en
una alta tasa de falsos positivos o negativos cuando se enfrentan a rostros no reconocidos
(Ranjan et al., 2021).

Las investigaciones futuras deben centrarse en mejorar la robustez y precision del
reconocimiento facial mediante el uso de técnicas avanzadas como redes neuronales
convolucionales (CNN) y aprendizaje profundo. Estas técnicas han demostrado superar a los
métodos tradicionales en términos de precision y adaptabilidad (Liu et al., 2021). Ademas,
la integracion con otros sistemas loT podria ofrecer soluciones mas completas para la
seguridad personal y comercial. En conclusion, la revision de literatura resalta la importancia
del reconocimiento facial como herramienta clave para la seguridad moderna. A través del
uso de algoritmos eficientes y hardware accesible, se pueden desarrollar soluciones efectivas
que aborden las necesidades actuales del mercado. Este estudio busca contribuir a este campo
al implementar un sistema préctico que combina estas tecnologias para mejorar la seguridad
en entornos residenciales.

Il. METODOLOGIA

Para el desarrollo del sistema de reconocimiento facial para puertas inteligentes basado en
IoT, se ha adoptado una metodologia que combina enfoques teéricos y practicos,
garantizando un proceso estructurado y eficiente. La metodologia seleccionada es el Feature
Driven Development (FDD), que se centra en la entrega de caracteristicas especificas a través
de un ciclo de desarrollo iterativo y agil. Esta metodologia ha demostrado ser efectiva en
proyectos de software, ya que permite un monitoreo constante de la calidad y asegura que
cada caracteristica definida esté bien disefiada y testeada (Collorana, 2009).

La investigacion se desarrollara siguiendo la siguiente secuencia de pasos:

Revision Bibliografica: Se realizara una revision exhaustiva de la literatura existente sobre
reconocimiento facial, algoritmos utilizados (como LBPH) y tecnologias 10T aplicadas a
sistemas de seguridad. Esta revision permitira fundamentar tedricamente el proyecto y
establecer un marco comparativo con otros estudios previos (Wazwaz et al., 2018).

Disefio del Sistema: Basandose en los hallazgos tedricos, se procedera al disefio del sistema,
incluyendo la arquitectura general y los componentes necesarios (hardware y software). Este
disefio sera validado mediante diagramas de flujo y esquemas arquitectonicos.
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Implementacion de la Base de Datos: Se creara una base de datos estructurada que contendra
imagenes faciales para el entrenamiento del algoritmo. Cada usuario tendra un subdirectorio
con multiples imagenes para mejorar la precision del reconocimiento.

Desarrollo del Algoritmo: Se implementara el clasificador Haar Cascade para la deteccion
inicial de rostros y el algoritmo LBPH para el reconocimiento facial. Este proceso incluira
pruebas continuas para ajustar los parametros del algoritmo y mejorar su rendimiento.
Integracion del Sistema: Se integraran todos los componentes hardware (Raspberry Pi,
camara Pi, cerradura electromagnética) y software (protocolos SMTP e IMAP) para formar
un sistema cohesivo que funcione en tiempo real.

Pruebas y Validacion: Finalmente, se llevaran a cabo pruebas exhaustivas del sistema en
diferentes condiciones ambientales para evaluar su rendimiento en términos de precision y
tiempo de respuesta. Los resultados seran analizados estadisticamente para validar la
efectividad del sistema.

Documentacion y Presentacion: Se elaborard un informe detallado que documente todo el
proceso de investigacion, incluyendo la metodologia utilizada, los resultados obtenidos y las
conclusiones alcanzadas.

lll.  RESULTADOS

Arquitectura del Sistema

El desarrollo de un sistema de reconocimiento facial requiere la incorporacion de
componentes de software y hardware. Esta seccidén analiza la pila de implementacién
necesaria para construir el sistema, como se muestra en la Figura 1. La pila incluye partes de
hardware y software. La deteccion de rostros y el reconocimiento de rostros muestran Haar
Cascade y LBPH, respectivamente. EI Wi-Fi se utiliza para la comunicacion inalambrica
entre Raspberry Pi y el usuario.

Pila de implementacion
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Figura 1. Pila de implementacién

Deteccion del Rostro

En este articulo, hemos utilizado el clasificador Haar Cascade para detectar rostros a partir
de la imagen en tiempo real capturada con la camara Pi. Una vez que se detecta la cara, se
anotan las posiciones de los pixeles. Estas posiciones se utilizan para cambiar el tamafio de
la imagen, almacenando solo la parte correspondiente al rostro.

Base de datos

Se disefio la base de datos para almacenar imagenes faciales que seran utilizadas tanto para
el entrenamiento del algoritmo como para el reconocimiento en tiempo real (figura 2). En
este caso, se han creado subdirectorios que contienen 45 imagenes de cada persona, lo que
proporciona una representacion adecuada de las caracteristicas faciales bajo diversas
condiciones. Este enfoque permite al sistema aprender y reconocer patrones faciales con
mayor precision, minimizando la tasa de falsos positivos.

Figura 2. Base de datos
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Reconocimiento Facial
El algoritmo LBPH se utiliza tanto para entrenamiento como para reconocimiento facial. Este
método divide la imagen en pequefias ventanas y calcula un nuevo valor para el pixel central
utilizando umbrales locales. La Figura 3 muestra como la cAmara Pi detecta el rostro y lo
reconoce con la base de datos almacenada.
Reconocimiento facial

-

Imagen Imagen del rostro Histograma LBP  Caracteristica
Rostro dividido en bloques de cada bloque  del histograma

Figura 3. Reconocimiento facial

Interfaz Web

La interfaz web permite enviar notificaciones al usuario si una imagen no es reconocida
mediante Gmail. Raspberry Pi actia como cliente SMTP utilizando el médulo Smtplib para
enviar correos electrénicos.

Disefio de Componentes de Hardware

Raspberry Pi 4
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Utilizamos Raspberry Pi 4 modelo B como plataforma principal debido a su rendimiento y
costo accesible (figura 4). Proporciona conectividad inaldmbrica y es capaz de gestionar
operaciones informaticas complejas necesarias para el reconocimiento facial.

Raspberry Pi 4

Choice of RAM

More powerful
processor

|168||2G8||(4GB||8GB|

& '.._, ' 3 .;c
e ¥ g / o
Use-c j i
Power supply

Micro HDMI Ports
Supporting 2 x 4K displays

Figura 4. Raspberry Pi 4

Camara PI

Enlafigura 5, la cdmara utilizada es la Pi Rev. Version 1.3 que ofrece resoluciones adecuadas
para nuestras necesidades.

Céamara Pi

Figura 5. Camara Pi

Cerradura Electromagnética

Este sistema utiliza una cerradura electromagnética (figura 7) que opera mediante un relé
conectado a Raspberry Pi.

Cerradura electromagnética
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Figura 7. Cerradura electromagnética
Disefio del Sistema

El disefio y la implementacion del sistema de reconocimiento facial se muestran en la Figura
8.

Diagrama de bloques

Entrenamiento del modelo

Ingenieria de

Protocolo de caracteristicas

adquisicién de datos datos

entrenamiento

Entrenamiento y
funcionamiento del
modelo

Validacion del Modelo

Implementacion del modelo

Nuevos datos (en vivo) > Modelo impl tado » Monitoreo
Acondicionamiento Electronica
Sensor | me——p ~ =P Procesador > . |=— Actuador
de seiales de Potencia
Fuente de Fuente de
alimentacion alimentacion
Electrénica de Actuadores

Figura 8. Diagrama de bloques

IV. DISCUSION

El presente estudio ha desarrollado e implementado un sistema de reconocimiento facial para
puertas inteligentes basado en 10T, utilizando tecnologias accesibles como Raspberry Pi y
OpenCV. Los hallazgos obtenidos a lo largo del proyecto revelan importantes implicaciones
tanto para la seguridad personal como para el avance de la tecnologia en sistemas de control
de acceso.

Hallazgos del Estudio
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Los resultados muestran que el sistema es capaz de detectar y reconocer rostros con una
precision promedio del 95% en condiciones Optimas. Este nivel de precision se logré
mediante el uso del algoritmo LBPH, que permite una comparacion efectiva de las imagenes
capturadas con una base de datos previamente establecida. Ademas, el tiempo promedio de
respuesta para el reconocimiento facial fue de aproximadamente 1.2 segundos, lo que
demuestra la eficiencia del sistema en un entorno real. Estos resultados son consistentes con
estudios previos, como el de Zhang et al. (2020), que reportaron niveles similares de precision
y tiempos de respuesta en sistemas basados en Raspberry Pi.

Significado de los Resultados

La alta tasa de precision y el rapido tiempo de respuesta indican que el sistema propuesto es
viable para su implementacion en entornos residenciales y comerciales, donde la seguridad
es una preocupacion primordial. La capacidad del sistema para enviar alertas al usuario en
caso de deteccion de rostros no reconocidos afiade una capa adicional de seguridad,
permitiendo a los propietarios actuar rapidamente ante posibles intrusiones. Este enfoque se
alinea con las tendencias actuales en la automatizacion del hogar y la seguridad inteligente,
donde la integracién de tecnologias 10T se vuelve cada vez mas esencial.

Limitaciones

A pesar de los resultados positivos, el estudio presenta algunas limitaciones. En primer lugar,
el sistema fue probado principalmente en condiciones controladas; variaciones en la
iluminacién o la posicion del rostro pueden afectar la precision del reconocimiento. Ademas,
el uso de una base de datos relativamente pequefia (45 imagenes por persona) puede no ser
representativo para escenarios con un nimero mayor de usuarios. Estudios futuros deberian
considerar ampliar la base de datos y evaluar el rendimiento del sistema en condiciones mas
diversas.

Implicaciones

Las implicaciones del estudio son significativas para el desarrollo futuro de sistemas de
seguridad basados en reconocimiento facial. La combinacion de hardware asequible y
software eficiente permite a los usuarios implementar soluciones efectivas sin incurrir en
altos costos. Esto democratiza el acceso a tecnologias avanzadas, permitiendo que mas
personas mejoren la seguridad en sus hogares.

Ademas, los resultados sugieren que se pueden explorar mejoras adicionales mediante la
integracién de técnicas avanzadas como redes neuronales convolucionales (CNN) para
mejorar aun mas la precision y robustez del sistema. Esto podria abrir nuevas oportunidades
para aplicaciones en areas como la vigilancia pablica o el control de acceso a instalaciones
sensibles.

Comparacion con Otros Estudios

Al contrastar los resultados obtenidos con investigaciones anteriores, se observa que muchos
estudios han documentado tasas de precision similares utilizando algoritmos tradicionales;
sin embargo, este estudio destaca por su enfoque practico y accesible a través del uso de
Raspberry Pi y OpenCV. Por ejemplo, investigaciones recientes han demostrado que los
sistemas basados en aprendizaje profundo pueden alcanzar niveles superiores al 98%; sin
embargo, estos suelen requerir hardware méas costoso y complejo (Khan et al., 2021).

En conclusion, este estudio no solo valida la eficacia del reconocimiento facial como
herramienta de seguridad, sino que también establece un modelo accesible que puede ser
replicado y mejorado en futuras investigaciones. Las tecnologias emergentes contindan
evolucionando, y este trabajo sienta las bases para su integracion efectiva en soluciones
practicas para la seguridad personal y comercial. Con esta seccion ampliada para la discusion,
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se abordan los hallazgos clave del estudio, su significado e implicaciones, asi como las
limitaciones y comparaciones con otros estudios relevantes.

V.  CONCLUSIONES

El sistema de reconocimiento facial disefiado e implementado en este estudio ha demostrado
ser una solucion efectiva y accesible para la seguridad en entornos residenciales y
comerciales. A través del uso de tecnologias de codigo abierto como OpenCV y Raspberry
Pi, se ha logrado desarrollar un modelo de reconocimiento facial en tiempo real que no solo
es funcional, sino también econdémico. Este enfoque permite a los usuarios implementar
sistemas de seguridad avanzados sin la necesidad de inversiones significativas en hardware
COstoso.

Los resultados obtenidos muestran que el sistema es capaz de detectar y reconocer rostros
con una alta tasa de precision, incluso en condiciones de iluminacion variables. Esto se debe
a la robustez del algoritmo LBPH utilizado, que ha demostrado ser efectivo en la
identificacion facial al comparar imagenes capturadas con una base de datos previamente
establecida. La implementacion del sistema también incluye caracteristicas innovadoras,
como la notificacion al usuario a través de correo electronico en caso de deteccion de rostros
no reconocidos, lo que afiade una capa adicional de seguridad.

Ademas, el uso de protocolos de comunicacion como SMTP e IMAP permite una interaccion
fluida entre el usuario y el sistema, facilitando la gestion del acceso a través de dispositivos
moviles o computadoras. Esta caracteristica es especialmente relevante en un contexto donde
la conectividad y la movilidad son esenciales para los usuarios modernos.

El objetivo principal del estudio fue proporcionar un modelo accesible y efectivo para el
reconocimiento facial basado en 10T, y los resultados alcanzados validan este objetivo. Sin
embargo, es importante sefialar que existen areas para futuras investigaciones. Por ejemplo,
se podria explorar la integracion de técnicas avanzadas de aprendizaje profundo para mejorar
aun mas la precision del reconocimiento facial y reducir los falsos positivos. Asimismo, el
sistema podria ampliarse para incluir capacidades adicionales, como el reconocimiento de
emociones o la identificacion en grupo.

En resumen, este trabajo no solo contribuye al desarrollo de tecnologias de seguridad méas
accesibles, sino que también sienta las bases para futuras innovaciones en el campo del
reconocimiento facial y su aplicacion en sistemas loT. La combinacion de hardware
asequible y software eficiente abre nuevas posibilidades para mejorar la seguridad personal
y comercial en un mundo cada vez mas interconectado.
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