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RESUMEN

La evolucidn del uso de los indicadores biométricos para el control de acceso a entornos
con equipos e informacion sensible en conjunto con la actual irrupcién de componentes
electronicos y digitales, ha tenido un mayor crecimiento en los ultimos afios. La presente
revision sistematica abarca el analisis de los efectos positivos que produce el uso de
dichos indicadores adheridos a hardware y software, centrando la investigacion en el
estado actual tanto de universidades a nivel nacional como internacional en técnicas de

autenticacion, verificacion y reconocimiento de usuarios en el campo de la biometria.

En este contexto, responderemos a la siguiente pregunta: ¢ Qué efectos positivos conlleva
la implementacion de tecnologias biométricas para el control de acceso en las
universidades? Por lo mismo, se hace necesario centrar como objeto de esta investigacion,
el impacto que generan las tecnologias biométricas en instituciones de educacion superior

a partir de la revision de bases de datos académicas de los ultimos 5 afios.

Posterior a la revision sistematica, se logré identificar que los més importantes efectos
positivos de las tecnologias biométricas en las universidades son en su mayoria orientadas
a la seguridad y fiabilidad tanto de los datos como del entorno, y también, a optimizar el
tiempo de desarrollo de los diversos procesos que, a su vez conlleva a un ahorro de tiempo

y costos posterior a la aplicacién de cualquier sistema con tecnologias biométricas.

PALABRAS CLAVES: Asistencia biométrica, Acceso biométrico, Biometria en

Universidades.

ABSTRACT

The evolution of the use of biometric indicators to control access to environments with

sensitive equipment and information, together with the current emergence of electronic
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and digital components, has had a greater growth in recent years. This systematic review
covers the analysis of the positive effects produced by the use of said indicators attached
to hardware and software, focusing the research on the current state of both national and
international universities in techniques of authentication, verification and recognition of

users in the field of biometrics.

In this context, we will answer the following question: What positive effects does the
implementation of biometric technologies for access control in universities entail? For
this reason, it is necessary to focus as an object of this research, the impact generated by
biometric technologies in higher education institutions from the review of academic

databases of the last 5 years.

After the systematic review, it was possible to identify that the most important positive
effects of biometric technologies in universities are mostly oriented to the security and
reliability of both the data and the environment, and also, to optimize the development
time of the various processes that, in turn, lead to time and cost savings after the

application of any system with biometric technologies.

KEY WORDS: Biometric assistance, Biometric access, Biometrics in Universities.

INTRODUCCION

Desde una perspectiva general, (Peralta Castellano, 2017) define la biometria
como la medicion, recopilacion y analisis de datos relacionados con las caracteristicas
fisicas 0 de comportamiento de las personas, como medio para verificar su identidad.
Tenemos un claro ejemplo de esto cuando hablamos de huellas dactilares o patrones de
habla, por lo que es seguro decir que la biometria como técnica de medicion refleja
caracteristicas que todos los seres humanos poseen, pero es Gnica en comparacion con los
demas. Dicho lo anterior, a continuacion, presentamos aportes de los investigadores en el
Per( y el mundo, respecto a lo obtenido en las universidades, previa implementacion de

tecnologias biométricas de diversos tipos.

(Bustamante & Mercedes, s. f., 2017), implementd un sistema de control de
registro de asistencia del personal administrativo y docente mediante relojes biométricos
y radioenlace en la Universidad Nacional Jorge Basadre Grohmann (Peru Tacna). Los

beneficios que se derivan son principalmente el ahorro de recursos econdémicos, horas de
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trabajo y espacio de trabajo. Ademas, las firmas biométricas son mas faciles de usar, ya

gue no necesitan firmar cada vez que entran o salen de las instalaciones.

También, en la Universidad Privada de Pucallpa, (Garcia & Hidalgo, 2017),
implementd un sistema de control de apoyo administrativo biométrico para mejorar la
capacidad de control y eliminar sistemas obsoletos y facilmente manipulables. Esto ha
mejorado el desempefio y la productividad del personal administrativo de las escuelas,

garantizando la satisfaccion de usuarios y seguridad y autenticidad de la informacion.

(Gastelo, 2019). Disefi6 un sistema biométrico de verificacion y autenticacion de
huellas dactilares para la Universidad Tecnoldgica del Per( (Lima), y su desarrollo
condujo a la automatizacion de los procesos involucrados en el control de la

autenticacion, participacion de docentes y estudiantes.

De la misma forma, (Llanos Malpartida, 2020), implementd un lector biométrico
de huellas dactilares para rastrear la asistencia de los estudiantes en la Universidad
Nacional Daniel Alcides Carridn (Perd), donde redujo el tiempo que toma registrar la

asistencia de los estudiantes, demostrando efectividad y capacidad para dichos procesos.

(Calderon, 2017), estudio el impacto de las tecnologias dactilares en la Fundacion
Universitaria UNINPAHU (Colombia), donde concluy6 que es una alternativa eficaz para
controlar la asistencia de personal y estudiantes. Asimismo, verifico que es muy efectiva

en el ahorro de tiempo de grabacion y costos de material.

(Delia, 2017), presento la construccion de un sistema de control de acceso para la
Universidad Tecnoldgica Fidel Velazquez (México), la cual se baso en un lector de huella
dactilar y un sensor ultrasénico como contador. Logrando que la innovacion del sistema
fuese una opcion para el cuidado de las instalaciones universitarias y generé como mayor

éxito, la satisfaccion de usuarios.

También, (Duque, 2017), desarroll6 un sistema de reconocimiento de huellas
dactilares para el control de acceso simulado en un entorno web para la Universidad Libre
Sede Bosque Popular (Colombia), demostrando que hace posible sentirse mas seguro en

un entorno controlable.

Para, (Buriro, 2017), quien desarroll6 un sistema de tecnologia biométrica facial
en la Escuela Internacional de Doctorado en TIC (Italia), obtuvo resultados para

minimizar los problemas de inicio de sesion del usuarios en dispositivos mdviles,
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basandose en el analisis de los micro-movimientos eliminando problemas de usabilidad

y seguridad.

A su vez, en Reino Unido, (Parvinzamir, s. f. 2017), disefié una aplicacién en
MATLAB para la verificacion de identidad via huellas dactilares. Donde la ventaja se
manifiesta en la presencia del alumno para registrar su presencia, alta aceptabilidad y

cobranza, y bajo costo sin hardware y software complejos.

(Belhadj, 2017), para la revista HAL OPEN SIENCE en Africa del Norte, expone
que el sistema de identificacion biométrica se ofrece como una alternativa mas segura a
los sistemas de autenticacion tradicionales basados en conocimiento o token. Mejorando
mucho su aspecto de seguridad al compensar entre otros métodos en términos de

aceptabilidad, precision, seguridad y tecnologia de bajo costo.

(Arteaga Zambrano, 2018), implant6 un sistema biométrico para el laboratorio de
la Universidad de Manabi (Ecuador), este sistema de huellas dactilares ha permitido la
proteccion completa del area de formacion profesional antes mencionada, logrando la

seguridad general mediante el acercamiento a la tecnologia.

(Silva, 2018), reflejado en un trabajo presentado en el Octavo Simposio de
Excelencia en Gestiony Tecnologia (Brasil), a raiz del desarrollo de un sistema de control
de acceso biométrico de huellas dactilares, demostrd que, para garantizar la seguridad en
la autenticacion de un sistema de control de acceso, se debe adaptar el sistema a hardware

que trabaje a la par.

(Anaya Matinez & Maldonado Arias, 2019), propuso un prototipo de sistema
biométrico de huella labial para la identificacion y reconocimiento de estudiantes de la
Universidad de Santos Tomas (Colombia), que demostré que la liposcopia es una
alternativa vélida y efectiva para identificar individuos segun los patrones impresos en
los labios. Estos programas modernos brindan confianza y seguridad en la proteccion de
datos porque estan comprimidos en informacién digital para que puedan protegerse de
cambios premeditados y / 0 cambios accidentales.

(Fernandez Villacanas et al., 2019), disefia y fabrica un dispositivo de control de
acceso para comedores de universidades de Madrid (Espafia). El objetivo del proyecto es
facilitar el acceso de los alumnos y poner a disposicion del personal responsable de la

supervision de este espacio datos relevantes.

A su vez, (Tovar et al., 2020), implemento sistemas biométricos faciales para el

control de acceso en instituciones de educacion superior (entre ellas la Universidad de
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Cartagena en Colombia). La investigacion alcanzd un punto importante en la deteccion
de personas con accesorios. Como resultado, un sistema puede reconocer a los usuarios a

una distancia de hasta 5 metros.

(Macdonald, 2021) para la revista Biometric Update, comenté que La Universidad
Estatal de Agricultura de Stavropol (SSAU) es la primera universidad en el sur de Rusia
en implementar la tecnologia de reconocimiento facial STC que puede detectar e
identificar a los visitantes que ingresan por las puertas de la universidad. El sistema
aumenta el nivel de seguridad del campus ya que el acceso a las instalaciones de la

universidad estara limitado solo a quienes tengan sus datos almacenados en la plataforma.

(Uzun, 2021), En su investigacion para la Universidad de Georgia en Atlanta (EE.
UU.), brindd soluciones a los desafios mas sensibles que enfrentan los sistemas
biométricos en general (especialmente huellas dactilares), proporcionando a las personas
un nuevo protocolo basado en Deep Learning, este enfoque ha llevado a la determinar
que el uso del Deep learning para la mejora de tecnologias biométricas, conlleva a

volverlo mas eficientes, seguros y completos.

En ese sentido, la justificacion de la presente investigacion se enfoca en dar
conocer el impacto positivo que genera las tecnologias biométricas en las universidades,
enfocandose en el control de acceso de alumnos, docentes y personal. También, busca
brindar conocimiento sobre la seguridad de la informacion y centralizacion de datos al
analizar todos los efectos positivos. Asimismo, la presente revision sistematica plantea la
pregunta: ;Cuales son los efectos positivos de la implementacién de tecnologias
biométricas en el control de acceso de las universidades a nivel nacional e internacional?
Teniendo como objetivo evaluar el impacto que generan dichas tecnologias en el periodo
2017 — 2021.

METODOLOGIA

Se realizd una revision sistematica de la bibliografia cientifica con base en la
metodologia PRISMA. La pregunta de investigacion establecida para conducir el proceso
metodoldgico fue la siguiente: ;Qué efectos positivos conlleva la implementacion de
tecnologias biométricas para el control de acceso de las universidades? Asi mismo se ha
hecho el proceso de busqueda y recoleccion de informacion con algunos términos como
lo son: “Biometrics”, “Access control and biometrics”, “asistencia biométrica”, “acceso

universitario biométrico”, “control de acceso biométrico”, “Biometria”. Se detalla de
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manera mas clara la busqueda de la literatura cientifica, haciendo diversas combinaciones
de las palabras claves anteriormente dichas. Después se definio las bases de datos donde
se hizo las busquedas: SCIELO, REDALYC, RESEARCHGATE y repositorios de
universidades de Perd, México, Colombia, Ecuador, Espafia, USA, entro otros. Como
criterio de exclusion se definié que los articulos que no estaban en los afios establecidos
(2017 — 2021), por ende, serian sacados debido a que no incluia informacién actualizada
ni uso de nuevas medidas modernas, también se excluyé por estar incompletos,

duplicados y por el idioma, enfocandonos en espafiol, inglés y portugués.

RESULTADOS

La busqueda de articulos en las bases de datos SCIELO, REDALYC,
RESEARCHGATE y repositorios de universidades de Pert, México, Colombia, Ecuador,
Espafia, y USA, arrojaron un valor de 48 referencias originales, de las cuales se
escogieron 18 entre articulos cientificos y proyectos de aplicacion para los periodos de
2017 - 2021. A partir de este numero se procedio a la investigacion de resultados exactos
luego de la implementacién de tecnologias biométricas en los institutos de educacién
superior (en especial, las universidades). Dichas entidades reflejaban la tendencia a la
aplicacion de biometria para el control del acceso por parte de personal y estudiantes a
las instituciones. En el analisis de la bibliografia se muestra que, al implementar las
tecnologias biométricas en las universidades, se encontré que existen 2 grandes grupos
de interés por parte de los investigadores y desarrolladores, las cuales son la biometria
dactilar y la biométrica facial aplicables en nuestro campo de interés, que es el control de
acceso en las universidades. Después de una revision sistematica, obtuvimos los
siguientes resultados respecto a la implementacion de las tecnologias biométricas en el
control de acceso en las universidades. Por un lado, en la Tabla 1 abordamos el impacto
generado en algunas universidades peruanas y de una forma similar en la Tabla 2, nos

centramos en universidades del extranjero, llegando al siguiente resumen:

N° Autor Titulo Afo Pais Efectos
1 José Mercedes Control de registro de 2017 Per Ahorro  de  recursos
Rojas asistencias para el personal econémicos, horas
Bustamante administrativo y docente empleado y espacio de
usando relojes biométricos trabajo.
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Freddy Roland Implementacion del 2017 Per( Satisfaccion, seguridad
Garcia Zumaeta  Sistema Biométrico para el y veracidad de la
Control de  Asistencia informacion.
Administrativa de la
Universidad Privada de
Pucallpa 2017
Victor Gastelo Propuesta para el disefio de 2019 Peru Mejor control de la
Menendez un sistema de validacion y seguridad de la
autentificacion biométrico universidad.
dactilar para la asociacion
guadalupana.
Carlos Jhonatan Implementacion del lector 2020 Pert Optimizacién del
Llanos biométrico de  huella tiempo que tomaba
Malpartida dactilar para el control de registrar las asistencias.

asistencia de los estudiantes
de la Universidad Nacional
Daniel Alcides Carrion —

Pasco.

Tabla 1: Resumen del efecto de las tecnologias biométricas en la literatura nacional

abordada

N° Autor Titulo Afo Pais Efectos

Jhon Alexander Biometria dactilar: Una 2017 Colombia Disminucién de tiempos

Calderon nueva alternativa de en registro, disminucion
controlar efectivamente la del uso de papel,
asistencia a clases

Alma Delia Gonzales Sistema de control de 2017 Meéxico Ahorro  de  recursos

Ramos acceso constituido de economicos, horas
elementos  biometricos empleado y espacio de
(huella  dactilar), un trabajo.
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3 Daniel Felipe Sistema de identificacion 2017 Colombia Sentirse mas seguros en
Montafia Duque mediante huella digital un ambiente con mayor
para el control de accesos control.
a la universidad libre sede
bosque popular simulado
en un entorno web.
4 Attaullah Buriro Behavioral Biometrics for 2017 Italia Los usuarios pueden ser
Smartphone User perfilados y verificados,
Authentication de forma transparente y
sin problemas
(comportamiento de
"retencion™).
5 Dr. Aruna Shenoy Fingerprint-based student 2017 UK La presencialidad del
attendance register estudiante  para el
registro de su asistencia.
6 Foudil Belhadj Biometric system for 2017 AfricaN. Mejora de seguridad
identification and entre otras modalidades
authentication en términos de
aceptabilidad, precision,
seguridad y tecnologia de
bajo costo
7 Arteaga Zambrano Implementacion de un 2018 Ecuador  Proteccion completa de
Jorge Andrés control de acceso dicha area de formacion
utilizando sistema profesional, logrando
biométrico para el una plena seguridad con
laboratorio de electrénica enfoque tecnoldgico.
y rob6tica de la
Universidad Estatal Del
Sur De Manabi
8 Gabriel Pitdgoras Sistema de Controle de 2018 Brasil Adaptacion a  otros
Silva Acesso com Biometria da sistemas de seguridad y

Digital
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optimizacion de
procesos.

9 Mislen Beatriz Prototipo de un sistema 2019 Colombia Confianzay seguridad en
Anaya Martinez biométrico de huellas la proteccion de los

labiales para la datos.
identificacion y

reconocimiento de

estudiantes de la

Universidad Santo

Tomaés.

10 Julia Miguélez Sistema de control de 2019 Espafa Beneficios en cuanto a
Fernandez acceso con huella dactilar rendimiento, usabilidad y
Villacafas accesibilidad.

11 Luis C. Tovar Disefio e implementacion 2020 Colombia Apoyo  reactivo  en
de un sistema de investigaciones por robo
biometria facial para el 0 perdida de objetos.
control de acceso en
instituciones de educacion
superior.

12 Kelvin Agustin  Sistema biométrico de 2017 Ecuador  Controlar de manera

Rosado Cusme control de acceso para el eficiente el acceso.
laboratorio de computo de
la  unidad educativa
Francisco Gonzalez
Alava.

13 Ayang Macdonald Russian university adopts 2021 Rusia Seguridad en campus,
STC’s facial recognition examenes a distancia y
access control solution presentaciones remotas

de trabajos de
calificacion.

14 Erkam Uzun Security And Privacy In 2021 USA Los sistemas biométricos

Biometrics-Based

Systems

acompafiados de
sistemas que le den
soporte, son mas eficaces

Y Seguros.
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Tabla 2: Resumen del efecto de las tecnologias biométricas en la literatura extranjera

abordada

Los datos recolectados en la revision sistematica, refleja en base a evidencias que
todo el conjunto de tecnologias mejor6 la actividad respecto a control de asistencia de
alumnos, docentes y personal administrativo, evitando los problemas de riesgo de
veracidad de la informacién suministrada por medio de elementos fisicos. Si analizamos
las diferencias entre la revision de la bibliografia nacional y la internacional, podemos
evidenciar que las tecnologias biométricas méas usadas en casi un 100% de los procesos
de control de acceso en universidades peruanas, son las tecnologias biométricas
dactilares. Por otro lado, la biometria aplicada en universidades extranjeras es mas
variada, considerando datos faciales (en su mayoria), labiales, oculares. En la Figura 1,
se ha dividido los paises de la bibliografia abordada en dos grandes grupos (Biometria

dactilar y facial)

Paises Abordados

Dactilar

Figura 1. Ubicacién geogréfica de los paises a los que pertenecen las
universidades que referencian tendencias pedagogicas de la educacion virtual
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El proceso que se planted en la mayoria de las investigaciones revisadas, fue el
uso de la biometria dactilar y facial de la mano de algun sistema. Mediante este se ejecuta
la captura de datos de los usuarios (alumno, docente y personal), con la que se almacenan
los patrones o caracteristicas a analizar para gestionar un registro; posterior a eso se
realizd un proceso de comparacion de las caracteristicas extraidas por el sistema, y
convirtiéndolos en identificadores Unicos. Esta salida da como resultado una coincidencia
para la posterior toma de decisiones automatica, que consiste en aceptar o denegar el
marcaje de acceso y asistencia. De acuerdo al analisis y la revision de la literatura que
encierra las diferentes técnicas en las modalidades de control de acceso, se encontr6 que
las tecnologias biométricas de huellas dactilares son las mas elegidas en cuanto a
beneficio / costo. A su vez, las mismas han estado sufriendo mejoras constantes las cuales
ayudan a solventar diversos inconvenientes que se manifiestan a la hora de adquirir la
informacion biométrica de los usuarios, como la suciedad, cicatrices en los dedos y entre

otras cosas.

DISCUSION

Después del proceso de investigacion que tiene como objetivo evaluar el impacto
que generan las tecnologias biométricas en universidades, podemos ver surgir la siguiente
pregunta: ;Puede la implementacion de tecnologias biométricas beneficiar los procesos
de control de acceso en las universidades? Al respecto, hay muchos factores que pueden
Ilevarnos a inducir una respuesta positiva, pero naturalmente se debe hacer énfasis en los
principales antecedentes, como lo es, por ejemplo, para (Calderon, 2017), el presupuesto
que conllevaria la elaboracién y mantenimiento de un proyecto de esta escala. Sin
embargo, como se analizd en la revision sistematica, la implementacion es claramente
viable. Evidentemente, la ejecucion e implementacion de las tecnologias biométricas en
las universidades, también, para el mismo autor, depende de los requerimientos del
sistema y de una infraestructura adecuada para disponer de dispositivos necesarios. Es
importante precisar en este sentido, que esta variable puede ser mejorada de acuerdo con
los dispositivos concretos que se adquieran. De la misma forma lo fundamenta (Anaya
Matinez & Maldonado Arias, 2019), si estas tecnologias cuentan con un nivel de

optimizacion alto, pueden llegar a analizar grandes paquetes de informacion.

En lo que se refiere a seguridad para, (Garcia & Hidalgo, 2017), es necesario que

la logistica sea manejada de la mejor forma y el uso supervisado ya que un dispositivo
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con buen mantenimiento es crucial para lograr un Optimo desempefio en el
reconocimiento de datos biométricos. De la misma forma, Tal y como lo especifica
(Duque, 2017), las tecnologias biométricas en sistemas, no impide hurtos, pero si ayuda
a mitigar el riesgo, es importante seguir construyendo una herramienta que permita
asegurar el bienestar tanto de la universidad como de la comunidad estudiantil. Estos
programas de Ultima generacion brindan confianza y a la vez seguridad en la proteccion
de los datos ya que al estar comprimida en informacidn digital esta puede ser protegida
de alteraciones premeditadas y/o accidentales (Parvinzamir, 2017). Aungue los sistemas
basados en biometria ofrecen una usabilidad superior y una ventaja para varios casos de
uso, tienen que defenderse contra diferentes tipos de ataques de suplantacién de identidad

y proteger la privacidad de los datos biométricos contra adversarios (Uzun, 2021).

Los factores externos que influyen en las tecnologias biométricas son muy
importantes, tal como lo expresa (Gastelo, 2019), referente al personal y usuarios, el autor
recomienda la capacitacion de ambos elementos para darles a conocer la importancia de
la aplicacion del proyecto como también su utilizacion. Los sistemas al estar relacionados
con hardware y grandes cantidades de informacion, se considera necesaria en algunos
casos, la utilizacion de herramientas de computo mas potentes en cuanto a velocidad y

capacidad de procesamiento.

CONCLUSIONES

Finalizada la revision sistematica, se pudo identificar los efectos positivos que se
obtienen a partir de la aplicacion de tecnologias biométricas para el control de acceso en
las universidades del mundo, de los cuales se ha obtenido lo siguientes objetos en

especifico:

e Los sistemas para la validacion de las identidades en las universidades son méas
beneficiosos que el uso de elementos tradicionales con respecto al control de acceso,
sin embargo, su implementacion y mantenimiento conlleva un aumento en el
presupuesto a corto plazo, pero un incremento en la productividad y optimizacion
de procesos a largo plazo.

e La biometria en el control de acceso de estudiantes, docentes y personal brinda
seguridad tanto de los datos como del entorno, asi como también un manejo mas

eficiente de los datos. Lo que se evidencia en disminucion de tiempos de registros,
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la disminucién del uso de documentacion excesiva y la centralizacion de los datos
de forma Optima y segura.

e Las tecnologias biométricas utilizan atributos identificables Gnicos de las personas
para la identificacion y autenticacion. Lo que conlleva a la agilizacion en el control
de acceso, reduciendo tiempos de espera, generando asi un incremento en la
satisfaccién de usuarios en general.

e Las tecnologias biométricas mas usadas para el control de acceso a las
universidades, segin la presente investigacion, son la biometria dactilar y la
biometria facial. Por lo mismo, estas se pueden utilizar en casi cualquier aplicacion
que requiera la identificacion exacta de un individuo. Esto va desde computadoras
donde el escaneo de la huella dactilar para verificar la identidad de un usuario de
manera simple, hasta la implementacion de escaneres para el reconocimiento de

patrones y rasgos unicos de cada individuo.
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